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 التنظيم التشريعي للجرائم الإلكترونية في اتفاقية بودابست

 ــــ

 

 تمهيد:
 

التقدم العلمي لا شك من أن  الحياة الافتراضية.
العقود  فيالحديث في مجال المعلومات لاسيما 

الثلاثة الأخيرة، قد أحدث ثورة إلكترونية تطبق 
احي الحياة، وأضحى من الآن في جميع من
الخدمات  هذهعن  الاستغناءالصعوبة بمكان 

الحياة خارج  فياللامحدودة، وكما هو الحال 
البعض المخترعات العلمية وما  استغل الانترنت

العديد من  ارتكابتقدمه من وسائل متقدمة في 
 فيلكترونية الحديثة، جرائم تقليدية الجرائم الإ

ت الهائلة لهذه الأصل، مستغلين الإمكانيا
المستحدثات، أو استحداث صور أخرى من 
الإجرام يرتبط بهذه التقنيات التي تصير محلا 

، وقد تزايدت لارتكابهالهذه الجرائم أو وسيلة 
على  الآخرينمعدلات هذه الجرائم في العقدين 

وجه الخصوص، بصورة أدت إلى بزوغ فجر 
ظاهرة إجرامية جديدة، تعرف بالإجرام 

  .الإلكترونيالإجرام  أو ياتالمعلوم
 

فظهر السطو على البنوك بمساعدة هذه الوسائل 
المستحدثة، ونمت الجريمة المنظمة وترعرعت 
في ظل هذه الثورة العلمية في مجال المعلومات 

، على وجه الخصوص في مجالات والاتصالات
بالسلاح  والاتجارالإرهاب وتجارة المخدرات، 

 وارتكبتالإنترنت،  امباستخدوالدعارة المنظمة 
العديد من الجرائم التقليدية كالسرقة والنصب 

 والاعتداءوخيانة الأمانة، وتزوير المحررات، 
على حرمة الحياة الخاصة، وعلى البيانات 
الشخصية، والتجسس، وظهرت جرائم ملازمة 

منها الغش الإلكتروني،   لهذه المستحدثات،
والنسخ بالتلاعب في المدخلات وفي البرامج، 

غير المشروع للبرامج، والعديد من الجرائم 

المتعلقة بالتجارة الإلكترونية، وإتلاف الأجهزة 
الإلكترونية، وإتلاف السجلات المدونة على 

، وبث الصور أو الأفلام الجنسية الآليالحاسب 
من خلال الأجهزة، والقذف أو السب عن طريق 

لنقود ا باستخدامالإيميل، وغسيل الأموال القذرة 
 الإلكترونية.

 
رة ـذه الظاهـورة هـوخط :المشاكل العملية

الإجرامية المستحدثة أنها تثير العديد من الأسئلة 
على هذه  ارتكابهاالقانونية إذ أن الجريمة يسهل 

الأجهزة أو بواسطتها، وأن تنفيذها لا يستغرق 
أحيان كثيرة تتم  فيغالبا إلا دقائق معدودة، بل و 

وأن محو آثار الجريمة وإتلاف  في بضع ثوان،
 ارتكابهأدلتها غالباً ما يلجأ إليه الجاني عقب 

للجريمة، فضلا عن أن مرتكبي هذه الجرائم، 
إلى  يلجئونوبالذات في مجال الجريمة المنظمة 

تخزين البيانات المتعلقة بأنشطتهم الإجرامية في 
أنظمة الكترونية مع استخدام شفرات أو رموز 

العدالة، مما يثير  أجهزة أعينها عن سرية لإخفائ
مشكلات كبيرة في جميع الأدلة الجنائية وإثبات 

 هذه الجرائم قبلهم
 

لما  :للجرائم الالكترونية 2001بودابست  اتفاقية
كانت شبكة الانترنت لا تخضع لأية حدود ولا 
لسيادة دولة وبالتالي للسيادة القانونية لدولة معينة 

ونية على الصعيد الدولي ظهرت الجرائم الالكتر
فمرتكب الجريمة يكون في دولة مختلفة عن 
الدولة التي تقع فيها جريمته وأصبحت الجرائم 

الذي حدا  الأمر organised crimeمنظمة 
للبحث عن إطار قانوني دولي  الدوليبالمشرع 

يكون فيه التعاون بين الدول أمرا يكاد يكون ليس 
بتاريخ ائم الحديثة واختياريا لإيجاد حل لهذه الجر

 الأوروبيةتقدمت اللجنة  2000نوفمبر  20
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ولجنة الخبراء في  CDBCلمشكلات الجريمة 
 – CYBERCRIME–حقل جرائم التقنية

(pc-cy بمشروع اتفاقية جرائم الكمبيوتر )
وخضعت مواد الاتفاقية المقترحة للمناقشة 

مشروعها  إصدارخلال الفترة من  الآراءوتبادل 
 أقرتمسودتها النهائية التي  إعدادتى وح الأول

وتعرف باتفاقية  2001لاحقا في بودابست 
 –اتفاقية الجرائم الالكترونية ) 2001بودابست 

مشروع الاتفاقية جدير بالذكر أن سايبر كرايم( و
رح للحوار المجتمعي عن طريق ـد طـق للعامة

على شبكة  وأمريكية أوروبيةمواقع عديدة 
 وإبداءلتباحث رض التشاور و اوذلك بغالانترنت 
جهد قد بذل فيها الاتفاقية لا شك في أن الرأي. و

ومجلس  الأوروبيللاتحاد  يذكر واسع ومميز
جرائم المتعلقة بمسائل لاسيما في ال أوروبا

أواخر القرن الواحد الكمبيوتر وأغراضها منذ 
 .والعشرون

 
سنتناول في هذا المقام  : وأقسامهابناء الاتفاقية 

للاتفاقية متبعين منهج الشرح  لتنظيم القانونيا
على المتون أي شرح نصوص الاتفاقية ، والبين 

 وأربعةتتكون من مقدمة من الاتفاقية أنها 
الأهداف العامة  فيها فصول، استعرضت المقدمة

ومرجعياتها السابقة وما تقوم  و بواعثها لاتفاقيةل
لية محعليه من جهود إرشادية وتوجيهية وتدابير 

لتغطية  الأولودولية، جاء الفصل  وإقليمية
(، تضمن الفصل 1)مادة  الأساسيةالمصطلحات 

المتعين  الإجراءاتالثاني الذي جاء تحت عنوان 
: ثلاثة أقسام ألوطنياتخاذها على المستوى 

ويعالج  13 –2، ويضم المواد من الأول
والقسم  الكمبيوترالنصوص الموضوعية لجرائم 

وتتعلق  21 –14المواد من الثاني ويضم 
والقسم الثالث ويضم المادة  الإجرائيةبالقواعد 

الفصل الثالث من  أماوتعلق بالاختصاص.  22
الاتفاقية والذي جاء تحت عنوان التعاون الدولي، 

تحت عنوان المبادئ  الأولفقط تضمن قسمين، 
والقسم الثاني  28-23العامة ويضم المواد من 

صة ويضم المواد من ويتعلق بالنصوص الخا
 الأحكامالفصل الخامس فيتضمن  أما. 29-35

 . 48 – 36الختامية ويضم المواد من 
 

تقتضىى هىذه الدراسىة البحىث فىي  :خطة الدراسةة
أنىىىىىىواع الجىىىىىىرائم الالكترونيىىىىىىة )مبحىىىىىىث أول( 
الإجىىىىراءات القانونيىىىىة )مبحىىىىث ثىىىىاني( التعىىىىاون 

القانونيىىة  الآثىىارالىىدولي )مبحىىث ثالىىث( و أخيىىرا 
 تفاقية الدولية )مبحث رابع(.للا
 

 المبحث الأول
 أنواع الجرائم الإلكترونية

 ــــ
 

قبل الحديث عن أنىواع الجىرائم الإلكترونيىة التىي 
سردتها اتفاقيىة بودابسىت )ثالثىا( لابىد مىن معرفىة 

ن الجىىىىرائم الإلكترونيىىىىة )أولا( ثىىىىم ماهيىىىىة أركىىىىا
 .الجرائم الإلكترونية )ثانيا(

 
 الالكترونية: أركان الجريمة  :أولا
 

 الانترنت: الركن المادي في جرائم

نشىىاط أو السىىلوك المىىادي فىىي جىىرائم لا شىىك أن ال
الانترنىىىت يتطلىىىب وجىىىود بيئىىىة رقميىىىة واتصىىىال 

علىىى الأقىىل فىىي العصىىر الحىىالي وفىىي  بالانترنىىت
ضىىىوء المعطيىىىات التكنولوجيىىىة الموجىىىودة الآن، 

متصىلة بالانترنىت و هىذا  وعىادة مىا تكىون رقميىة
عرفىىة بدايىىة هىىذا النشىىاط والشىىروع فيىىه يتطلىىب م

جهيىىز الحاسىىب بوضىىع البىىرامج عليىىة ونتيجتىىه. فت
تحميل برامج الاختراق ، أو إعداد هذه البىرامج و

الصىفحات التىي تحمىل فىي  على الحاسب، وتهيئىة
طياتها مواد غير قانونيىة مثىل الداعيىة للفجىور أو 
الإخلال بالنظىام أو الآداب العامىة وتحميلهىا علىي 

، كما يمكىن  Hosting Server المضيف ازالجه
 أن توجد جريمىة إعىداد بىرامج فيروسىات تمهيىداً 

 لبثها حتى لو لم يتم بثها على الشبكة العنكبوتية.
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والجىرائم الالكترونيىة ليسىت مثىل  : بداية النشاط
جريمة تستلزم وجود أعمال تحضيرية، إذ أنة  أي

العمل التحضىيري والبىدء فىي  يصعب الفصل بين
لتنفيذ أو النشاط الإجرامىي فىي جىرائم الكمبيىوتر ا

كىىان القىىانون لا يعاقىىب  حتىىى ولىىو –والانترنىىت 
إلا أنىىىه فىىىي مجىىىال  -علىىىي الأعمىىىال التحضىىىيرية

الأمر يختلىف بعىض الشى .  تكنولوجيا المعلومات
فشىىراء بىىرامج اختىىراق، ومعىىدات لفىىك الشىىفرات 

وحيىازة صىور دعىارة لاطفىال  وكلمات المرور،
الفيروسىىات التىىي لىىم يىىتم إطلاقهىىا  أو حتىىى بعىىض

علىىى الشىىبكة الالكترونيىىة، كىىل هىىذه الأفعىىال تمثىىل 
 .جريمة في حد ذاتها

 
 و هنىىىا يلاحىىىظ أن مسىىىألة :الإجراميةةةةالنتيجةةةة 

النتيجىىىة الإجراميىىىة فىىىي جىىىرائم الانترنىىىت تثيىىىر 
مشىىاكل عىىدة، فعلىىي سىىبيل المثىىال مكىىان وزمىىان 

مين حىد المجىرأالنتيجة الإجراميىة. فلىو قىام  تحقق
احىىد  Server فىىي بلىىد مىىا بىىاختراق جهىىاز خىىادم

الشركات في أوروبىا، وهىذا بلىد موجىود فىي كنىدا 
حدوث الجريمة هىل هىو  فكيف يمكن معرفة وقت

توقيت بلد المجرم أم توقيت بلد الشركة أم توقيىت 
الخادم، و القانون الواجب التطبيق في هذا  الجهاز
 .الشأن

 

 :الركن المعنوي في جرائم الانترنت
 

المعنوي هو علم الجاني  الركنالعلم و الإرادة. 
أي الحالة النفسية له، و كل ما  الإجراميبالفعل 

الجاني، وقد  يربط بين ماديات الجريمة وشخص
قـنن الفقه والقضاء الفرنسي مبدأ أو منطق سوء 

يشترط  جرائم الانترنت، حيث النية في شان
ء أيا المشرع الفرنسي وجود سوء نية في الاعتدا

إلكتروني  ما كان نوعه سواء كان علي بريد
خاص أو عام مفتوح أم مغلق، فالعبرة هي وجود 

 سوء النية. 
 

أما المشرع الأمريكي فيأخذ في تحديد الركن 
ومبدأ العلم.  المعنوي للجريمة بين مبدأ الإرادة

فهو تارة يستخدم الإرادة كما هو الشأن في قانون 
قانون الفيدرالي ال العلامات التجارية في

الأمريكي، وأحيانا أخري اخذ بالعلم مثلما هو 
 .الاستنساخ الأمريكي الحال في قانون مكافحة

 
وقد تواتر الفقه على الحديث عن دعوى موريس 

دخول غير مصرح به  الذي كان متهما في قضية
علي جهاز حاسب فيدرالي وقد دفع محامي 

بناءاً  المعنوي، و ذلك موريس علي انتفاء الركن
على المعيار التقليدي للقصد الجنائي في الجرائم 

الذي جعل المحكمة  الأمر التقليدية خارج الشبكة،
 تقول " هل يلزم أن يقوم الادعاء بإثبات القصد

الجنائي في جريمة الدخول غير المصرح به، 
 بحيث تثبت نية المتهم في الولوج إلي حاسب

ي تحدي ف فيدرالي، ثم يلزم إثبات نية المتهم
في  نظم المعلوماتالحظر الوارد علي استخدام 

الحاسب وتحقيق خسائر، ومثل هذا الأمر 
 يستدعي التوصل إلي تحديد أركان جريمة

الدخول دون تصريح ". وبذلك ذهبت المحكمة 
 الجانيأن  أي الإرادةإلي تبني معيارين هنا هما 

بدون تصريح إلى جهاز غير مصرح  قد دخل
 الجانيأن  أي العلم، وكذا معيار بالدخول إلية

 هذهكان يعلم أيضا بوجود حظر علي استخدام 
أدى أيضا  التكنولوجيالنظم فلا شك أن التطور 

  له.المصاحب  القانونيلتطور النظام 
 

 :ماهية الجرائم الإلكترونية : ثانيا 
 
حىىول الجىىرائم  الفقىىهيىىزال يوجىىد خىىلاف بىىين لا 

ال للتطىىرق إليىىة، مجىى فىىيلسىىنا هنىىا و  الالكترونيىىة
وإن  الالكترونيةلكن ما يعنينا هو ماهية الجرائم و

كان يمكن تلخيص ذلك إلىى نىوعين، منهىا مىا يىتم 
)أولا( و منهىىىىا مىىىىا يىىىىتم  الآليىىىىةضىىىىد الحواسىىىىب 

 .الحواسب )ثانيا( هذه باستخدام
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تةةتم ضةةةد الحواسةة  ا ليةةةة  التةةةيالجةةرائم  : أولا
 :ونظم المعلومات

 
 ثلاث جرائم : إلىم الجرائ هذهيمكن إجمال 

 جرائم الاعتداء على الأشخاص:  (1)

جىىرائم الاعتىىداء علىىى الأشىىخاص ليسىىت كمىىا هىىو 
 اعتداءوجود  أيالحال خارج الشبكة الإلكترونية 

و إنما المقصود بالاعتداء هنىا هىو السىب و  مادي
مىن شىانها  القذف و التشهير و بث أفكار و أخبىار

الجهىة أو المعنىوي بالشىخص أو  الأدبيالإضرار 
 المقصودة.

 
ص االأشىخ لأحىدفالدخول على الموقع الشخصىي 
ينىدرج تحىت  والىذيللتشهير به وتغيير محتوياتىه 

تىىتم ضىىد الحواسىىب و الشىىبكات أو  التىىيالجىىرائم 
عمل موقع أخر يىتم نشىر أخبىار ومعلومىات غيىر 
صىىحيحة والىىذي ينىىدرج تحىىت الجىىرائم باسىىتخدام 

ا يتم مىن غالبا م والذيالحواسب الآلية والشبكات 
المجانية لصىفحات  خلال إحدى مواقع الاستضافة

كافىة  فىيأصىبح عىددها بىالآلاف  يالانترنىت والتى
 Freeتسىمى ) المتصىلة بالانترنىت والتىي الىدول

Web Hosting Services.) 
 

مصىىر لموقىىع  فىىيولىىيس أدل علىىى ذلىىك مىىا حىىدث 
علىىى شىىبكة الانترنىىت  المصىىريالبنىىك المركىىزي 

مشروعة  ل بصورة غيرحيث قام المهاجم بالدخو
علىىىى جهىىىاز الخىىىادم الىىىذي يىىىتم بىىىث الموقىىىع منىىىه 
مسىىتغلا إحىىدى نقىىاط الضىىعف فيىىه و قىىام بتغييىىر 
الصفحة الرئيسية للموقع الأمر الىذي أحىدث بلبلىة 

أوساط المتعاملين مع البنك خوفا من أن يكون  في
 الاعتداء قد امتد إلى المعاملات البنكية الأخرى.

 
تمثىل  التىيالجريمىة  ذهلهىكذلك توجد عىدة صىور 

اعتداء على الملكية الفكرية لاسماء ما يحدث من 
اعتىىىىىىداءات علىىىىىىى أسىىىىىىماء مواقىىىىىىع الانترنىىىىىىت 

(Domain Names حيىث أن القاعىدة العالميىة )

النطاقىىات )والتىىي تىىتم أيضىىا  تسىىجيل أسىىماء فىىي
باسىىىتخدام بطاقىىىات الائتمىىىان مىىىن خىىىلال شىىىبكة 

 لىىىىيسأن التسىىىىجيل بالأسىىىىبقية و هىىىىيالانترنىىىىت( 
( الأمىر First Come First Servedبالأحقية )

يىىىتم  التىىىيالىىىذي أحىىىدث الكثيىىىر مىىىن المخالفىىىات 
تصعيدها إلى القضاء وبتدخل من منظمة الايكىان 

أسىىماء المواقىىع تقىىوم بتخصىىيص عنىىاوين و التىىي
  ICANNعلىىىىىىىىىى شىىىىىىىىىبكة الانترنىىىىىىىىىت

 (Internet Corporation for Assigned 

Names and Numbers وذلىىىك مىىىن اجىىىل )
تنازل عن النطاق للجهة صاحبة الحق مع توقيع ال

 فيالعقوبة أو الغرامة المناسبة و إن كان قد تم تلا
 .الآنذلك 
 

تسىجيل النطاقىات عبىر الانترنىت  فييحدث أيضا 
يتم تسجيلها لمدد تتراوح من عام إلى تسعة  والتي

قامت بالتسجيل إلىى  التيأعوام أن لا تنتبه الجهة 
نطاق ووجوب التجديد حيىث انتهاء فترة تسجيل ال

توجىىىد شىىىركات يطلىىىق عليهىىىا صىىىائدو النطاقىىىات 
(Domain Hunters تقىوم بتجديىد النطىاق لهىا )

التنازل عليه نظير  فيومساومة الشركة الأصلية 
ألاف الدولارات مستغلة اعتماد الشركة على هىذا 
الاسم و معرفة العملاء به لمدد طويلة هىذا فضىلا 

وكىىىىم المطبوعىىىىات عىىىىن الحمىىىىلات الدعائيىىىىة لىىىىه 
أصىىىدرتها الشىىىركة و تحمىىىل ذلىىىك  التىىىيالورقيىىىة 
 العنوان. 

 

مثىىىال أيضىىىا للجىىىرائم الأخىىىرى المتعلقىىىة بأسىىىماء 
النطاقات علىى شىبكة الانترنىت مىا يعىرف بإعىادة 

المسىىىتخدم  توجيىىىه أي( Redirectionالتوجيىىىه )
يريد الىدخول إليىة مثلمىا  الذيإلى مكان أخر غير 
هر يونيىىو عىىام شىى فىىي Nikeحىىدث لموقىىع شىىركة 

حيىىىىث قامىىىىت جماعىىىىة مىىىىن المحتىىىىرفين  2000
بالىىىدخول علىىىى موقىىىع شىىىركة تسىىىجيل النطاقىىىات 

 Networkالشىىىىىهيرة و المعروفىىىىىة باسىىىىىم )

Solutions و تغييىىىر بيانىىىات النطىىىاق لضىىىعف )
ذلك الحىين  فيإجراءات امن المعلومات بالشركة 
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و بذلك تم إعادة توجيىه مسىتخدمي الانترنىت إلىى 
 اسكوتلاندا. فيت موقع لشركة انترن

 
 جرائم تطوير و نشر الفيروسات: (2)

 

تىىدمر  التىىيأيضىىا مىىن الجىىرائم الخطيىىرة و هىىيو
 فيأجهزة الحاسبات و تضعف إمكانياتها وبدايتها 
 فىىىيمنتصىىىف الثمانينىىىات مىىىن القىىىرن الماضىىىي 

 فىياثنين من الإخوة العىاملين  أيديباكستان على 
 فىيالفيروسىات  واسىتمرتمجال الحواسب الآلية 

حتى بات يظهر العديد شىهريا.  تطور والانتشارال
والتىىي تعىىددت خصائصىىها وأضىىرارها فىىالبعض 

تىىىاريخ معىىىين والىىىبعض الأخىىىر يىىىأتي  فىىىيينشىىىط 
ملتصقا بملفات عادية وعند تشغيلها فان الفيروس 

العمىل الىذي يختلىف مىن فيىروس  فيينشط و يبدأ 
الملفات الموجودة على  لأخر بين أن يقوم بإتلاف

ب أو إتلاف القرص الصلب ذاته أو القرص الصل
إرسىىىىال الملفىىىىات الهامىىىىة بالبريىىىىد الالكترونىىىىي و 

 نشرها عبر شبكة الانترنت.
 

ظهىىىرت مىىىسخرا نسىىىخ مطىىىورة مىىىن الفيروسىىىات 
لىىىديها القىىىدرة علىىىى العمىىىل  التىىىيتسىىىمى الديىىىدان 

لال شىىبكات ـن خىىـوالانتشىىار مىىن حاسىىب لأخىىر مىى
المعلومىىات بسىىرعة رهيبىىة وتقىىوم بتعطيىىل عمىىل 

ادم المركزيىىة والإقىىلال مىىن كفىىاءة وسىىرعة الخىىو
 ام.ـشبكات المعلومات أو إصابتها بالشلل الت

النىىىوع الأخىىىىر والىىىىذي يىىىدعى حصىىىىان طىىىىروادة 
(Trojan Horse يقىوم بىالتخفي داخىل الملفىات )

الجهىاز المصىاب  فىيالعادية ويحىدث ثغىرة أمنيىة 
تمكىىن المختىىرقين مىىن الىىدخول بسىىهولة علىىى ذلىىك 

ياتىىه ونقىىل أو محىىو مىىا هىىو الجهىىاز والعبىىث بمحتو
الهجوم  فيهام منها أو استخدام هوية هذا الجهاز 
 (attackـعلىىىى أجهىىىزة أخىىىرى فيمىىىا يعىىىرف بالىىى

(Leapfrog  والذي يتم من خلال الحصول علىى
عنوان الانترنت الخاص بجهاز الضحية ومنه يتم 

 (. IP Spoofingالهجوم على أجهزة أخرى )
 

 ( جرائم الإضرار بالبيانات: 3)
هىىىذا الفىىىرع مىىىن الجىىىرائم الالكترونيىىىة مىىىن أشىىىد 
الأنواع خطورة و تأثيرا وأكثرهىا حىدوثا وتحقيقىا  

أن قلنا  نغاليللخسائر للإفراد والمسسسات. بل لا 
توجىد هنىا ويشىمل  الإلكترونيىةأن غالبية الجىرائم 

هذا الفرع كل أنشطة تعىديل أو محىو أو سىرقة أو 
اعىىىىد إتىىىىلاف أو تعطيىىىىل العمىىىىل للمعلومىىىىات وقو

 Digitalالبيانات الموجودة بصىورة الكترونيىة )

Form )المتصىىلة أو غيىىر  الآليىىة الحواسىىب علىىى
المتصىىلة بشىىبكات المعلومىىات أو مجىىرد محاولىىة 

 مشروعة عليها. الدخول بطريقة غير
 

عىدة أشىكال وإن كنىىا  لىهوهىذا النىوع مىن الجىىرائم 
 والثىىاني سىىلبيأمىىرين الأول  فىىي تىىأثيره نحصىىر
  إيجابي.

 
هو الدخول و الخروج من و إلىى  السلبي:أثير الت

أنظمة المعلومىات وقواعىد البيانىات بصىورة غيىر 
تىىىأثير سىىىلبي عليهىىىا.  أيمشىىىروعة دون إحىىىداث 

)ويقوم بذلك النوع مىن الأنشىطة مىا يطلىق علىيهم 
 White Hatالمخترقون ذوى القبعات البيضاء )

Hackers)  الذين يقومون بالدخول بطريقىة غيىر
أنظمىىىىىة الحاسىىىىىب أو شىىىىىبكات  مشىىىىىروعة علىىىىىى

المعلومىىات أو مواقىىع الانترنىىت مسىىتغلين بعىىض 
تلىىىك الىىىنظم مختىىىرقين بىىىذلك كىىىل  فىىىيالثغىىىرات 

يقىىوم  التىىيالمعلومىىات  مىىنأسياسىىات و إجىىراءات 
 Systemبهىا مىديري تلىك الأنظمىة والشىبكات )

And Network Administratorsكمىىىا ( و
ذكر عدم ارتباط ذلىك النشىاط بالشىبكات فىاختراق 

يوجىىد بهىىا أجهىىزة  التىىيالأمىىن الفيزيقىىي للامىىاكن 
تحتىىوى علىىى بيانىىات هامىىة بىىالرغم  التىىيالحاسىىب 
إجراءات أمنيىة لمنىع الوصىول إليهىا و  من وجود

بمعنىىى أخىىر وصىىول شىىخص غيىىر مصىىرح لىىه و 
إمكانيىىة دخولىىه إلىىى حجىىرة الحواسىىب المركزيىىة 

أضىىرار  أيبالمسسسىىة ثىىم خروجىىه دون إحىىداث 



 20 

سىىىىة وإجىىىىراءات امىىىىن فانىىىىه يعتبىىىىر خىىىىرق السيا
 .1المعلومات بتلك المسسسة(

 
تعىىىديل أو محىىىو أو سىىىرقة أو  التةةةأثير الايجةةةابي:

إتلاف أو تعطيل العمل لنظم المعلومىات فىان تلىك 
محترفىىون  الأنشىىطة تىىتم بواسىىطة أفىىراد هىىواه أو

يطلىىق علىىيهم المخترقىىون ذوى القبعىىات السىىوداء 
(Black Hat Hackers الذين قد يقومون بهذه )

مال بغرض الاستفادة المادية أو المعنوية من الأع
يقومىىىون بالاسىىىتيلاء  التىىىيالبيانىىىات والمعلومىىىات 

عليهىىا أو بغىىرض الإضىىرار بالجهىىة صىىاحبة تلىىك 
الأنظمة لوجود كره شخصىي أو قبلىي أو سياسىي 
أو دينىىي أو القيىىام بىىذلك لحسىىاب احىىد المسسسىىات 

 المنافسة.
 

ره مكتىىىىب التحقيقىىىىات مثىىىىال علىىىىى ذلىىىىك مىىىىا ذكىىىى
لسىىىىىىادس ا فىىىىىىي( FBI) يميريكىىىىىىيدراليىىىىىىة الأالف
مىىن القىىبض  2002العشىىرون مىىن سىىبتمبر عىىام و

 36علىىىى احىىىد عملائهىىىا و يىىىدعى ماريوكاسىىىتللو 
  الأمنىىىيعامىىا ومحاكمتىىىه بتهمىىىة تخطىىى الحىىىاجز 

 
المسموح له به والدخول على احد أجهزة المكتىب 
سىىىىتة مىىىىرات بغىىىىرض الحصىىىىول علىىىىى بعىىىىض 

 الأموال.
 

ـ و الىذي يطلىق عليىه الىكذلك ) فإن تعطيل العمل 
(Denial Of Service Attackواختصاراً ال )ـ 
(Dos والذي يعتمد على إغراق أجهزة الخىوادم )

ف أو ملايىىىىىين طلبىىىىىات الحصىىىىىول علىىىىىى لابىىىىىالآ
معلومىىات الأمىىر الىىذي لا تحتملىىه قىىدرة المكونىىات 

( أو نظىىىم قواعىىىد البيانىىىات Hardwareالماديىىىة )
ك الخىوادم والتطبيقات والبرامج موجىودة علىى تلى

                                                 
1
-

http://www.tashreaat.com/view_studi

es2.asp?id=591&std_id=90  

تصاب بالشىلل التىام لعىدم قىدرتها علىى تلبيىة  التي
 . 2هذا الكم الهائل من الطلبات و التعامل معه(

 
تةةةتم باسةةةتخدام الحواسةةة   التةةةيالجةةةرائم  : ثانيةةةا

 :ا لية نظم المعلومات
 

جةةةةرائم الاعتةةةةداء و التشةةةةهير و الأضةةةةرار  (1)
 بالمصالح الخاصة والعامة:

 
ون فيهىىىا الطائفىىىة مىىىن الجىىىرائم يكىىى هىىىذه  -أ

والتشىىهير بالأنظمىىة السياسىىية  الاعتىىداء
تلك الوقىائع  أشهرالدينية مستمر ولعل و

قيام بعض الهواة بوضع بعض البيانىات 
شىىىكل صىىىور مىىىن القىىىران الكىىىريم  فىىىي
الإعىىلان عنهىىا مىىن خىىلال  فىىيبىىدءوا و

ع البىىىث المجىىىاني الشىىىهيرة إحىىىدى مواقىىى
وعنوانىىىه  Yahooشىىىركة وهىىىو موقىىىع 

(http://www.yahoo.com) لأمر ا
الىىذي اسىىتدعى تىىدخل الكثيىىر مىىن الىىدول 

 الأزهىىر الشىىريف والمجلىىس العربيىىة و 
 

للشىىئون الإسىىلامية والكثيىىر مىىن  الأعلىىى
شىىتى  فىىيالجهىىات الإسىىلامية الأخىىرى 

لىىىى مخاطبىىىة المسىىىئولين بقىىىاع الأرض إ
تىىىىم بالفعىىىىل إزالىىىىة تلىىىىك عىىىن الموقىىىىع و

 الصىىفحات ووضىىع اعتىىذار رقيىىق بىىدلاً 
 منها.

 
الاعتىىداء علىىى الأشىىخاص جىىرائم  ضىىايأ  -ب

تىىىتم باسىىىتخدام  التىىىيوالتشىىىهير بهىىىم و 
 الحواسب الآلية و الشبكات.

 
انتهىىاك حقىىوق الملكيىىة الفكريىىة لبىىرامج  -ج

الحاسىىب والمصىىنفات الفنيىىة المسىىموعة 
والمرئية ونشرها وتداولها عبر شىبكات 

                                                 
2
-http://www.tashreaat.com/view 

studies2.asp?id=591&std_id=90  

http://www.tashreaat.com/view_studies2.asp?id=591&std_id=90
http://www.tashreaat.com/view_studies2.asp?id=591&std_id=90
http://www.tashreaat.com/view_studies2.asp?id=591&std_id=90
http://www.tashreaat.com/view%20studies2.asp?id=591&std_id=90
http://www.tashreaat.com/view%20studies2.asp?id=591&std_id=90
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الانترنىىت فيمىىا يعىىرف بالقرصىىنة الأمىىر 
الىىذي يلحىىق الضىىرر المىىادي والمعنىىوي 

 شخص أو الجهة مالكة تلك المواد. بال
 
الاتصال بين أفراد منظمة أو  التخابر أو -ج

نشىىاط يهىىدد امىىن و اسىىتقرار الدولىىة أو 
نشاط محرم قانونا مثل شبكات الىدعارة 
والشىىىذوذ التىىىى باتىىىت وسىىىيلة الاتصىىىال 

حجىىىرات الدردشىىىة  هىىىيالرئيسىىىية لهىىىا 
(Chatting Rooms المنتشرة عبر )

 .شبكة الانترنت

 
 رائم الاعتداء علي الأموال:ج( 2)
 

مىن الجىرائم الالكترونيىة  ظهرت الكثيىر  -أ
علىىى المسسسىىات  بالاعتىىداءتقىىوم  التىىي

المالية، فبعد أن تمت ميكنة نظم الإدارة 
والمحاسبة وربط الأفىرع المختلفىة لتلىك 
المسسسىىات بعضىىها بىىبعض مىىن خىىلال 
شىىىبكات المعلومىىىات لضىىىمان سىىىهولة و 

 لية داخلهىا وفىيإدارة العمليات المايسر 
تعامل تلك المسسسىات مىع العمىلاء عىن 
بعىىىد فقىىىد تىىىم تحقيىىىق ذلىىىك عىىىن طريىىىق 
الاتصىىىال المباشىىىر مىىىن خىىىلال شىىىبكات 
المعلومىىىىىات الخاصىىىىىة غيىىىىىر المتاحىىىىىة 

 Privateلمسىىىىتخدمي الانترنىىىىت )

Networks )كىىىىان لهىىىىا بعىىىىض  التىىىىي
القيىىود المكانيىىة للاتصىىال أو مىىن خىىلال 

هىة شبكة الانترنت من خلال تواجىد واج
 (.Web Interfaceلتلك التعاملات )

 
تىىىم  كمىىىا لا يجىىىب أن ننسىىىى أيضىىىا أنىىىة -ب

دخىىىىىىول بطاقىىىىىىات الائتمىىىىىىان و الىىىىىىدفع 
( Credit Cards) الالكترونىىىىىىي

عهىىىا المختلفىىىة لتسىىىهيل المعىىىاملات بأنوا
التوجىىه للإقىىلال مىىن التعىىاملات بالنقىىد و

إطىار التحىول إلىى المجتمىع  فيالمباشر 

( Cash-less Society) ينقىىىد الىىىلا
الأسىىىىىىىىىواق الالكترونيىىىىىىىىىة  وظهىىىىىىىىىور

(Electronic Marketplace )
نتيجىىة لتسىىويق وبيىىع السىىلع والخىىدمات و

ذلىىىك ظهىىىور خىىىدمات كثيىىىرة يمكىىىن أن 
تسدي من خىلال الشىبكة مثىل الاشىتراك 
فىىي النىىوادي الخاصىىة أو الاشىىتراك فىىي 
مسابقات علي الشبكة أو لعب القمىار أو 

كمىىا ألعىىاب أخىىري نظيىىر أجىىور محىىددة 
المتحصلة من  ظاهرة غسل الأموالتعد 

أنشطة غير مشروعة من أبرز الأنمىاط 
 الإجراميىىىة المسىىىتحدثة التىىىي تقىىىوم بهىىىا
شىىبكات منظمىىة تمىىتهن الإجىىرام وتأخىىذ 
درجىىات عاليىىة مىىن التنسىىيق والتخطىىيط 
والانتشار في كافة أنحاء العىالم. وتشىير 
إحصائيات الأمم المتحدة وصندوق النقد 

مليىىىىار  30 مىىىىن الىىىدولي إلىىىىي أن أكثىىىر
دولار أمريكي من الأموال القذرة تغسل 

 67سنوياً عبر الانترنت مخترقة حىدود 
 .دولة في العالم

ضمنتها  التي الالكترونيةأنواع الجرائم  :ثالثا
 :بودابست اتفاقية

 
والمعنىىون ) المعىىايير  الاتفاقيىةالفصىل الثىىاني مىىن 

 –علىىىىىى المسىىىىىتوى الىىىىىوطني  إتباعهىىىىىاالمتعىىىىىين 
measures to be taken at the national 

level  ،حةةةةةول  الأول( تضىىىىىمن أقسىىىىىاما ثىىىىىلاث

التةةةدابير الموضةةةوعيةا والثةةةاني حةةةول التةةةدابير 
، وبهىىىذا ا والثالةةةث حةةةول الاختصةةةاصالإجرائيةةةة

القىانوني  الإطىارالفصل تكون الاتفاقيىة قىد قىدمت 
 والإجرائيىىىىىةللتىىىىىدابير التشىىىىىريعية الموضىىىىىوعية 

لكمبيىىىىوتر المتعىىىىين اتخاذهىىىىا لمواجهىىىىة جىىىىرائم ا
دولىىىىة لهىىىىذه  أيحالىىىىة انضىىىىمام  فىىىىيوالانترنىىىىت 
 الاتفاقية.  

 
أوجدت الاتفاقية نىوع جديىد مىن التقسىيمات بشىان 

فىىىة وأحكامهىىىا )القواعىىىد جىىىرائم الكمبيىىىوتر المختل
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، وتضىىىىمن بشىىىىكل واضىىىىح أربىىىىع الموضىىىىوعية(
طوائف رئيسة لجرائم الكمبيوتر، وأخرى خامسة 

ذه الجىرائم تتعلق بأحكىام المسىاهمة والعقوبىات لهى
، ويجري تقسيم هذه الطوائف على النحىو الأربعة
  -التالي:

  
الجرائم التي  -:  الأولالعنوان  – الأولىالطائفة 

وهىىي السىىرية  تسةةتهدع عناصةةر امةةن المعلومةةات
، وتشمل لامة وتوفر معطيات نظم الكمبيوتروالس
( 2يمىىىىىىة الىىىىىىدخول غيىىىىىىر القىىىىىىانوني )مىىىىىىادة جر

ل فىي ( والتىدخ3دة والاعتراض غير القانوني )ما
( والتىدخل فىي نظىم الحاسىوب 4المعطيات )مىادة 

 ( . 6)مادة  الأجهزةاستخدام  وإساءة( 5)مادة 
 

الجةةةرائم  -العنةةةوان الثةةةاني:  –الطائفةةةة الثانيةةةة 
، وتشىمل التزويىر المىرتبط المرتبطة بةالكمبيوتر 
تيىىىىىىال المىىىىىىرتبط ( والاح 7بىىىىىىالكمبيوتر )مىىىىىىادة 

 ( . 8بالكمبيوتر )مادة 
 
الجةةةرائم  -العنةةةوان الثالةةةث :  –طائفةةةة الثالثةةةة ال

وتشمل صىورة واحىدة مىن  المرتبطة بالمحتوى ا
 (. 9الأطفال )المادةهذه الجرائم هي جرائم دعارة 

 
الجةةرائم  -العنةةوان الرابةة  :  –الطائفةةة الرابعةةة 

 المرتبطةةةة بحةةةل المللةةةع والحوةةةول المجةةةاورة
 وتشىىمل الجىىرائم الجنائيىىة التىىي تعىىد اعتىىداءا علىىى
المصىىىىنفات المحميىىىىة بحىىىىق المسلىىىىف والحقىىىىوق 

 ( .10المجاورة ) مادة 
  

 -: العنةةةةةةوان الخةةةةةةام  –لطائفةةةةةةة الخامسةةةةةةة ا
، ويعالج هذا الجزء  المساهمة الجرمية والعووبة

 aidingوالمسىىىىىىىىىىىىىاعدة  attemptالشىىىىىىىىىىىىىروع 
( ومسىىىسولية  11)مىىىادة  abettingوالتحىىىريض 
  corporate liabilityالمعنويىىىىة  الأشىىىىخاص

 sanctions and( ومعىايير العقىاب  12)مىادة 

measures  ( . 13)مادة 
 

ولا يىزال الخىلاف لا ينتهىىي حىول تقسىيم طوائىىف 
حىىىدا  الىىىذي الأمىىىرجىىىرائم الكمبيىىىوتر وتصىىىنفيها 

مبىدئي بعمل حصىر  االاتفاقية أن يقومو بمشرعي
الحسبان تطور المنظومة  في، مع الوضع للجرائم
المسىىىتقبل،   فىىىيواحتماليىىىة تغيىىىر الجىىىرائم  الآليىىىة

، فىىىىان وبغىىىىض النظىىىىر عىىىىن التقسىىىىيم الأكىىىىاديمي
الاتفاقية وضعت هذه النصوص التجريمية تطبيقا 

 لمبدأ لا عقوبة ولا جريمة إلا بنص .
( فىىان 13-2)  إليهىىاالمىىواد المشىىار  إلىىىواسىىتنادا 

فيهىا )دول الاتحىاد   الأعضىاءالاتفاقية تلزم الدول 
أن تنضم  تريد أووأية دولة توقع عليها  الأوروبي

والتىىىدابير التشىىىريعية  الإجىىىراءات ( باتخىىىاذإليهىىىا
الملائمىىة لتجىىريم تسىىع جىىرائم فىىي ميىىدان الجىىرائم 

  -المعلوماتية وهي:
الىىىىىدخول غيىىىىىر القىىىىىانوني المتعمىىىىىد : وقىىىىىد  –1

 اسىىىىىىىىىىىىىتخدمت الاتفاقيىىىىىىىىىىىىىة مصىىىىىىىىىىىىىىطلح
illegal access  لىم  إنغالبيىة  أنفي حىين

يكىىىن جميىىىع التشىىىريعات الوطنيىىىة تسىىىتخدم 
 هـرح بىىىـير المصىىىـول غىىىـىىىـدختعبيىىىر ال

unauthorized access  وذلك بالىدخول ،
جىزء منىه  أونظىام كمبيىوتر  أي إلىالمتعمد 

بنيىىىة انتهىىىاك  أكىىىانسىىىواء  إذن أودون حىىىق 
 infringing securityالأمىىىنوسىىىائل 

megsures بنيىىىىىىىىة الحصىىىىىىىىول علىىىىىىىىى  أو
لأيىىىىىة نيىىىىىة غيىىىىىر  أومعطيىىىىىات الكمبيىىىىىوتر 

 (.2مشروعة )مادة 

 غيىىىىىىىىىىىىىىىىر القىىىىىىىىىىىىىىىىانونيالاعتىىىىىىىىىىىىىىىىراض  – 2
illegal interception  المتعمد ودون حق

  بواسىىىىىىىىىىىىىىىطة وسىىىىىىىىىىىىىىىائل تكنولوجيىىىىىىىىىىىىىىىة
technical means  للبيانات المرسلة غيىر

مىىىىن نظىىىىام  أو إلىىىىى non-publicالعامىىىىة 
 الإشىىىىىعاعاتكمبيىىىىوتر وكىىىىذلك اعتىىىىراض 

م نظىىىا أيالكهرومغناطيسىىىية المنبعثىىىة مىىىن 
. كمبيىىىىىوتر تحمىىىىىل مثىىىىىل هىىىىىذه المعطيىىىىىات

  .(3ة)ماد
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فىىي المعطيىىىات  الإراديالتىىدخل المتعمىىد أو  – 3
interference data  ير ـبالتدمىىىىىىىىىى

damaging الحىىىىىىىىىىىىىىىذف  أوdeletion أو 
 أو deteriorationالتشىىىىىىىىويه والإفسىىىىىىىىاد 

 أو alterationتعديلها  أوتغيرها  أوتبديلها 
 إخمادهىىىىىىىىىىىىىا أوكبتهىىىىىىىىىىىىىا  أوتعطيلهىىىىىىىىىىىىىا 

supperession  وقىىىىىىد ذهبىىىىىىىت لجنىىىىىىىة" ،
يانات يشمل خلطها تعديل الب أن إلىالخبراء 

كبىىىت  أو إخمىىىاد أوتعطيىىىل  أمىىىا) الغىىىش ( 
 إلىمنع وصولها  بإجراءاتالبيانات فيتعلق 
كحذف جزء منها على  إليهالعنوان المرسلة 

الموضع الفيزيائي  إلىنحو لا يتيح وصولها 
 أوتصبح غير قادرة علىى ذلىك  أوالمطلوب 

وذهىب بعىض  إليهىامنع الغير من الوصىول 
جىىىىوب اشىىىىتراط حصىىىىول و إلىىىىىالخبىىىىراء 

الضرر جراء التىدخل فىي البيانىات كعنصىر 
الىىنص لىىم يشىىر  أن إلامىىن عناصىىر التجىىريم 

لهذا العنصر فجرم كل تدخل فىي المعطيىات 
 . 3( " 4يكون مقصودا ) المادة  أنعلى 

 system الأنظمىىىةالتىىىدخل المتعمىىىد فىىىي  – 4

interference  وهنىىىا نقىىىوم ببىىىث وإرسىىىال
inputting or transmitting  ( 5) مىادة

 4فىىىىي المىىىىادة  إليهىىىىاالمشىىىىار  الأفعىىىىالذات 
المتعلقة بالتدخل في المعطيىات بغيىة تعطيىل 

بالتىىىىىدمير والحىىىىىذف  الأنظمىىىىىةوعمىىىىىل  أداء
 والتعديل والتعطيل. 

 Misuse of الأجهىىىزةاسىىىتخدام  إسىىىاءة – 5

devices  ( سىبق وسىميت هىذه  6، ) مىادة
للاتفاقيىىىة   الأولىىىىالجريمىىىة فىىىي المسىىىودات 

 illegal ةغيىىر القانونيىى الأدواتابقة )السىى

devices إن كىىان بعىىض يىىرى أن هىىذا ( و

                                                 
3

د. يونس عرب قراءة في الاتجاهات التشريعية  -

للجرائم الالكترونية مع بيان موقف الدول العربية 

  www.arablaw.orgوتجربة سلطنة عمان 

، وتحتىوى هىىذه الجريمىىة  4العنىوان أكثىىر دقىىة
المنصوص  الأولى الأفعالعلى نوعين  من 
مىن المىادة السادسىة  الأولىىعليها في الفقرة 

 أو productionالمتعمىىىد  الإنتىىىاجوتشىىىمل 
 أو procurementشىىىىىىىراء  أو saleبيىىىىىىىع 

توزيع  أو importاستيراد  أو useتخدام اس
distribution غيىىىىر ذلىىىىك مىىىىىن أدوات  أو
بمىىىا فيهىىىا بىىىرامج  الأجهىىىزةووسىىىائل تىىىوفير 

فعىل إجرامىي  أيىةالكمبيوتر بهىدف ارتكىاب 
-2المنصوص عليها في المىواد  الأفعالمن 

سىىابقا وكىىذلك كلمىىات السىىر  إليهىىاالمشىىار  5
computer password  ورمىىوز الىىدخول

access code برامج مشابهة بحيث  أية أو
 إليهالدخول  أوتتيح اختراق نظام الكمبيوتر 

فعىىل  أيجىىزء منىىه بنيىىة ارتكىىاب  أي إلىىى أو
-2المنصوص عليها في المىواد  الأفعالمن 

، كمىىىا تشىىىمل هىىىذه الجريمىىىة وفىىىق الفقىىىرة 5
 لأيالحيىىازة والتملىىك  6الثانيىىة مىىن المىىادة 

 ممىىا ورد ذكىىره فىىي الفقىىرة أداء أوعنصىىر 
 الأفعىىالمىىن  أيبنيىىة ارتكىىاب  أعىىلاه الأولىىى
 من الاتفاقية . 5-2في المواد  إليهاالمشار 

التزويىىر المتعمىىد باسىىتخدام جهىىاز الكمبيىىوتر  – 6
computer-related forgery  وذلىىىىىك

بيانىات  إخفىاء أوحىذف  أوتعىديل  أو بإدخال
الكمبيىىىوتر علىىىى نحىىىو يظهىىىر بيانىىىات غيىىىر 

كأنهىىا بيانىىات لتكىىون مقبولىىة قانونىىا و أصىىلية
كانىىت هىىذه  إذاوبغىىض النظىىر عمىىا  أصىىلية

غيىىىر مقىىىروءة ويحىىىق  أوالبيانىىىات مقىىىروءة 
قصىىد الغىىش لقيىىام  أوتشىىترك نيىىة  أنللدولىىة 

 ( .  7المسسولية الجنائية ) مادة 

 الاحتيىىىىىال المتعمىىىىىد باسىىىىىتخدام الكمبيىىىىىوتر – 7
computer-related fraud  بىىىدون حىىىق

اتىىه وعلىىى نحىىو يسىىبب خسىىارة الغيىىر لممتلك
كىتم  أوتعديل  أوحذف  أو إدخالعن طريق 

                                                 
4
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مىىىىن خىىىىلال التىىىىدخل  أوبيانىىىىات الكمبيىىىىوتر 
برامجىىىه بنيىىىة  أوبعمليىىىات نظىىىام الكمبيىىىوتر 

 economicالحصول على منفعة اقتصادية

benefit  ( . 8لغيره )مادة  أولنفسه 

 الأطفىىىىىىىالالجىىىىىىىرائم المرتبطىىىىىىىة بىىىىىىىدعارة  – 8
offences related to child 

pornography  وهنىىىىىىا يلاحىىىىىىظ أولا أن ،
المحتىىىوى إلا أن  فىىىيهنىىىاك جىىىرائم كثيىىىرة 

الاتفاقية نصىت عليهىا صىراحة علىى الىرغم 
عىىددا مىىن التشىىريعات فىىي عىىدد مىىن  إنمىىن 

 أخىىىرى أفعىىىالتجىىىريم  إلىىىىالىىىدول اتجهىىىت 
 الأحقىىىاد إثىىىارة أوكالمقىىىامرة علىىىى الشىىىبكة 
الاتفاقيىىة  مشىىرعيوالفىىتن وغيرهىىا ، إلا أن 

لمحتىىوى علىىى هىىذه جىىرائم ا  فىىي ااقتصىىرو
الجريمىىة فقىىط ، فقضىىت فىىي المىىادة التاسىىعة 
منها بوجوب اتخاذ الدولة المنظمىة للاتفاقيىة 

شىىخص  أيىىةالتىدابير التشىىريعية لتجىىريم قيىىام 
وبشىىىىىىىكل قصىىىىىىىدي ) عمىىىىىىىدي ( عىىىىىىىرض 

offering توزيع  أوdistributing نقل  أو
transmitting الأفعىىىالغيىىىر ذلىىىك مىىىن  أو 

تىىىيح تىىىوفير ت أوتىىىوفر  أنالتىىىي مىىىن شىىىأنها 
 child بالأطفىىالالمتعلقىىة  الإباحيىىةالمىىواد 

pornography  مىىن خىىلال نظىىام كمبيىىوتر
بغىرض  الأطفىالمواد دعىارة  إنتاجوتجريم 

توزيىىع عبىىر نظىىام الكمبيىىوتر ، ولا شىىك أن 
عىىرض  أن إلىىىتفسىىير تلىىك الجريمىىة يىىسدى 

 إعطىىىىاءيتضىىىىمن كىىىىذلك  الإباحيىىىىةالمىىىىواد 
 معلومىىات حىىول وسىىائل العىىرض والاتصىىال
 إلىىهذه المواد وكذلك ربط المواقع بمىداخل 

تعرض هىذه المىواد ، أمىا فيمىا  إباحيةمواقع 
 الإباحيىىةيتعلىىق بالجىىدل حىىول مفهىىوم المىىواد 

المتعلقىىىة بالأطفىىىال ومىىىا تشىىىمله فمثلمىىىا هىىىو 
المفاوضات الدولية حينمىا تختلىف  فيالحال 

الثقافىىات وتتنىىوع و تصىىل لحىىد عىىدم الاتفىىاق 
طنيىىة حسىىب قواعىىد يىىتم تىىرك ذلىىك للىىنظم الو

 أنهىىاالعامىىة لكىىن تىىم الاتفىىاق  والآدابالنظىىام 

تشمل كل مىادة جنسىية ) وقىد جىرى ضىرب 
واسعة منها ( تتعلق بالاتصال الجنسي  أمثلة

وفي ضوء الخلاف حول المحتوى  بالأطفال
ونطاقىىه ، جىىرى الاتفىىاق علىىى معىىايير الحىىد 

التي نص عليهىا فىي الفقىرتين الثانيىة  الأدنى
ذات المىىىادة ، فقضىىىت الفقىىىرة  والثالثىىىة مىىىن

مىىواد دعىىارة  أنعلىىى  9الثانيىىة مىىن المىىادة 
مواد تظهىر بشىكل مرئىي  أيةتشمل  الأطفال

 أيظهور  أوقيام القاصر بتصرفات جنسية 
تصىىىرف جنسىىىي مىىىع  أوشىىىخص باتصىىىال 

 realisticقاصىىر وكىىذلك الصىىور الواقعيىىة 
تظهر قاصرا يتىدخل بتصىرف  أوالتي تمثل 
 أنثالثىىىة فقىىىد قىىىررت الفقىىىرة ال أمىىىاجنسىىىي. 

يحىىىىىدد تبعىىىىىا  minorالمقصىىىىىود بالقاصىىىىىر 
 أنعلىىى  الأعضىىاءللقىىانون الىىداخلي للىىدول 
 الأطفىىىىىال الأحىىىىىواليتضىىىىىمن فىىىىىي جميىىىىىع 

( دون سىىىىن الثامنىىىىة عشىىىىرة ، الأشىىىىخاص)
اقىل علىى  أدنىىاعتماد حد  الأعضاءوللدول 

سنة ، وكان قد ثار الجىدل 16لا يقل عن  أن
 16يكون  أنللسن فاقترح  الأدنىحول الحد 

 الآراءسىىنة فىىتم التوفيىىق بىىين  14 أو 18 أو
الفرصة لكل دولة لتحديد  بإتاحةالمتعارضة 
وفقىىا لمىىا  الأدنىىىيكىىون حىىده  أنالسىىن علىىى 

 بفقراتها الثلاث( .  9)المادة  تقدم

: يىىىرا الجىىىرائم المرتبطىىىة بحىىىق المسلىىىفأخ – 9
copyright and related offences  فقىد

بفقرتيهىىىا  10ادة الاتفاقيىىىة فىىىي المىىى أوجبىىىت
خاصىىىة بحىىىىق  الأولىىىىى -والثانيىىىة   الأولىىىى

 -المسلىىىىف ، والثانيىىىىة بىىىىالحقوق المجىىىىاورة 
وجوب اتخاذ الدول المنظمة تدابير تشريعية 

الاعتداء على حق المسلف  أو الإخلالتجرم 
الحقوق المجاورة وفقا لما تحدده القوانين  أو

الموافقة مىع اتفاقيىة  الأعضاءالوطنية للدول 
والفنيىىىة  الأدبيىىىةلحمايىىىة المصىىىنفات  بيىىىرن

، واتفاقية الوايبو لحق  tripsواتفاقية تربس 
  WIPO copyright treatyالمسلىىىىف
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داء والفنوغرامىىىىىات واتفاقيىىىىىة الوايبىىىىىو لىىىىىا
WIPO performances and 

phonograms treaty  أن، ويشىىىىىترط 
قىىىىد ارتكبىىىىت عمىىىىدا  الأفعىىىىالتكىىىىون هىىىىذه 

intentionally  وبغىىىىىىىىىىىىرض تجىىىىىىىىىىىىاري
commercial seale  وباسىىىتخدام نظىىىام

 الكمبيوتر .  
أو  الأعضىىاءالاتفاقيىىة علىىى الىىدول  أوجبىىتوقىىد 

تريىىد الانضىىمام إلىىى الاتفاقيىىة اتخىىاذ  التىىيالىىدول 
هىىذه لتشىىريعية لتجريمهىىا ومكافحتهىىا ، والتىىدابير ا

الجىىىىرائم بوجىىىىه عىىىىام  شىىىىملت طوائىىىىف جىىىىرائم 
الكمبيوتر المتعارف علىى وصىفها بجىرائم التقنيىة 

تصىىادية وكىىذلك جىىرائم الملكيىىة الفكريىىة التىىي الاق
تسىتهدف المصىىنفات الرقميىىة ، وكىىذلك مىىا يعىىرف 

 إن أيغير القىانوني،  أوبجرائم المحتوى الضار 
الاتفاقيىىة غطىىت الىىثلاث موجىىات التشىىريعية فىىي 
حقىىىل جىىىرائم الكمبيىىىوتر و لىىىم تتطىىىرق الاتفاقيىىىة 

الاعتىىداء علىىى البيانىىات  أولجىىرائم الخصوصىىية 
مخزنة فىي نظىم المعلومىات  والسىبب الشخصية ال

لحماية البيانات  الأوروبيةذلك وجود الاتفاقية  في
 الأوروبىىىىيووجىىىىود قواعىىىىد تشىىىىريعية للاتحىىىىاد 

وكىىذلك  الأوروبيىىةوالمفوضىىية  أوروبىىاومجلىىس 
في هذه المنظمات في ميدان  الأعضاءلدى الدول 

حمايىىىىة الحىىىىق فىىىىي الخصوصىىىىية مىىىىن مخىىىىاطر 
كىذلك القواعىد التنظيميىة للبيانات و الآليةالمعالجة 

لانتقىىىال البيانىىىات عبىىىر الحىىىدود ومبىىىادئ جمعهىىىا 
 وتخزينها ومعالجتها . 

 
وقىىد تناولىىت الاتفاقيىىة فىىي المىىادة الحاديىىة عشىىرة 
القواعىىىىد العامىىىىة المتعلقىىىىة  بالمسىىىىاهمة الجنائيىىىىة 

من في المواد  إليهاوالعقوبة بشأن الجرائم المشار 
الىىىدول  الاتفاقيىىىة علىىىى أوجبىىىت، وقىىىد  10  - 2

اتخىىىاذ تىىىدابير تشىىىريعية للىىىنص علىىىى  الأعضىىىاء
المسسولية عن الشروع والتىدخل والتحىريض فىي 

مىىا تختىىاره الدولىىة منهىىا  أوارتكىىاب هىىذه الجىىرائم 
ذلك بغرض وجىود رادع عىام لمىا لهىذه الجىرائم و

مىىن تىىأثير شىىديد علىىى اقتصىىاديات الىىدول وكىىذلك 

المعنويىىة عىىن  الأشىىخاصالىىنص علىىى مسىىسولية 
لتي ترتكىب لمصىلحة الشىخص المعنىوي ا الأفعال

شىىىخص الىىىذي يتصىىىرف لمصىىىلحته  أيمىىىن قبىىىل 
باعتبىاره  أوتمثيىل قىانوني  إلىىسواء كان استنادا 

 أومناطا به اتخىاذ القىرار عىن الشىخص القىانوني 
التحىريض  أفعىالخاضع لسلطته بما في ذلك  لأنه

والتىىدخل والمسىىاعدة الجنائيىىة ، وكىىذلك مسىىسولية 
 والإشىرافتخلىف الرقابىة  أوالرسساء عن غيىاب 
بالعمىىل.  نالمعنيىىي الأشىىخاصوالىىتحكم بتصىىرفات 

ويلاحظ هنا أنه وفقا للاتفاقية يمتد نطاق المساءلة 
 أمىىاالجنائيىة للشخصىىين الطبيعىي والمعنىىوي معىا. 

الاتفاقيىة  أوجبىتد ـات والتىدابير فقىـبالنسبة للعقوب
العقوبات  إقرارالاتفاقية  في الأعضاءعلى الدول 

ئمة والفعالة لهذه الجىرائم بمىا فيهىا العقوبىات الملا
المانعة للحرية بالنسبة لاشخاص الطبيعيين مثلما 

والغرامىىىات  الأمريكىىىيالقىىىانون  فىىىيهىىىو الحىىىال 
 المعنوية.  لاشخاصالمالية بالنسبة 

 
 الثانيالمبحث 
 الوانونية الإجراءات
 ـــ
 

الىىىىىدول المتقدمىىىىىة تكنولوجيىىىىىاً وضىىىىىعت قواعىىىىىد 
ة الاسىىتخدام غيىىر المشىىروع موضىىوعية لمواجهىى

للكمبيىىوتر والإنترنىىت، وأجىىرت أيضىىاً تعىىديلات 
علىىىى قوانينهىىىا الإجرائيىىىة تكفىىىل مكافحىىىة جىىىرائم 

، الجنائيىةالكمبيوتر والإنترنت في إطار الشرعية 
لأنهىىا أدركىىت بىىأن هىىذه الجىىرائم ت رتكىىب بتقنيىىات 
حديثىىة فىىي عىىالم يختلىىف عىىن العىىالم المىىادي الىىذي 
عادة ما ت رتكب فيه الجرائم عىن طريىق المجابهىة 
بىىىين الأشىىىخاص كالقتىىىل والإيىىىذاء، وأن القىىىانون 
الجنىىائي التقليىىدي بشىىقيه الموضىىوعي والإجرائىىي 

الاعتىداءات وضع من الناحية التاريخيىة لمكافحىة 
الماديىىىة والمواجهىىىة وجهىىىاً لوجىىىه خلافىىىاً لجىىىرائم 
التكنولوجيىىا فترتكىىب فىىي عىىالم افتراضىىي وعلىىى 

 مسافات بعيدة.
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علىىىى التشىىىريعات القديمىىىة، سىىىواء  الاعتمىىىادأمىىىا 
الموضىىوعية أو الإجرائيىىة، فىىي مواجهىىة جىىرائم 
الكمبيىىىوتر والإنترنىىىت. فإنهىىىا تشىىىكل عقبىىىات لا 

حىىىرر منهىىىا لكشىىىف يسىىىتطيع المحقىىىق الجنىىىائي الت
طائفىىىىىة الجىىىىىرائم الجديىىىىىدة )جىىىىىرائم الكمبيىىىىىوتر 
والإنترنىىىىىت( مىىىىىن حيىىىىىث وسىىىىىيلة ارتكابهىىىىىا أو 
موضىىوعها وضىىبط أدلتهىىا الماديىىة وغيىىر الماديىىة 

مىىر الىىذي أدى إلىىى وضىىع وملاحقىىة مرتكبيهىىا، الأ
القانونيىىة  الإجىىراءات الاتفاقيىىة بىىاب خصىىت فيىىه

 الجرائم. هذهالواجب إتباعها عند ضبط 
 

يق الجنائي الحديث في هذه الجىرائم لىم يعىد فالتحق
ميسىىىوراً لكافىىىة المحققىىىين وبوسىىىائل وإجىىىراءات 
التحقيىىق التقليديىىة لأنىىه يواجىىه تقنيىىات حديثىىة فىىي 
أسلوب وطريقة بل و مدة ارتكاب الجريمة الأمىر 
الذي يقتضي إحداث تطوير في قانون الإجراءات 
يستوعب الإجراءات والوسائل الحديثة في كشىف 

مىىىة وضىىىبط فاعليهىىىا بمىىىا يواكىىىب اسىىىتخدام الجري
وسىىائل التقنيىىة والاتصىىالات الحديثىىة فىىي ارتكىىاب 
الجىىرائم. وعلىىى ذلىىك فىىإن أهىىم الإجىىراءات التىىي 
ي عتمد عليها في جمع الأدلىة فىي جىرائم الكمبيىوتر 
والإنترنت والتي يثير اتخاذهىا بعىض الإشىكاليات 
 وهي المعاينة والتفتيش والضبط وندب الخبراء.

 
ولىىىت الاتفاقيىىىة فىىىي قسىىىمها الثىىىاني الجانىىىىب وتنا

 Proceduralأي القواعىىد الإجرائيىىة  الإجرائىىي

law  وسىىنتناول هنىىا أيضىىا بأسىىلوب الشىىرح علىىى
المتىىون كمىىنهج أهىىم القواعىىد الإجرائيىىة الخاصىىة 
بجمع الأدلىة باعتبارهىا قواعىد لازمىة وضىرورية 
لكشف وضبط الجرائم الواقعة عبر نظم الاتصال 

إذ أن جمع أدلة هىذه الجىرائم يجىب والمعلومات . 
أن تكون متكافئاً وموازياً مع أساليب ارتكابها مع 

ما قرره القانون الفرنسي والأمريكي  إلىالإشارة 
مىىىن إجىىىراءات فىىىي مجىىىال البحىىىث فىىىي أجهىىىزة 
الكمبيوتر والحصول على الأدلىة الالكترونيىة فىي 

 Searching and seizingالتحقيىق الجنىائي 

computer and obtaining Electronic 

Evidence in Criminal Investigation  
أن إتبىىىاع الإجىىىراءات التقليديىىىة مىىىن  فىىىيلا شىىىك 

)معاينىىة وتفتىىيش وضىىبط وغيرهىىا( أصىىبح أمىىراً 
عسيراً في جمع أدلة جرائم الكمبيىوتر والانترنىت 

(cyber crime وهىىىىذا أمىىىىراً طبيعيىىىىاً إذ أن )
ه الجىرائم التقنيات الحديثة في ارتكاب هذ استخدام

يلزم بالضرورة استخدام نفس الوسائل في كشىفها 
وضىىىبط أدلتهىىىا ولهىىىذا نصىىىت الاتفاقيىىىة الخاصىىىة 

 cybercrimeبجىىرائم الكمبيىىوتر والانترنىىت )

convention علىىىى إجىىىراءات تحقيىىىق جديىىىدة )
(criminal investigation تهدف إلي البحىث )

عىىن أدلىىة هىىذه الجىىرائم وضىىبطها إذ أن الوسىىائل 
غير ميسر للقىائمين  الأدلةة للحصول على التقليدي

علىىىىىى مكافحىىىىىة هىىىىىذه الجىىىىىرائم. وغالبيىىىىىة هىىىىىذه 
إن قلنا أنها  نغاليالإجراءات حديثة وجديدة بل لا 

غيىر مألوفىة فىي هىي و دوريتحتاج إلىى تحىديث 
فىي جمىع  المسىتخدمةالقىوانين الإجرائيىة التقليديىة 

الأدلىىىة ويعبىىىر عنهىىىا بمصىىىطلحات بيئىىىة التقنيىىىة 
هىىذه الإجىىراءات تىىتلائم مىىع طبيعىىة  ولاشىىك بىىان

جىىىرائم التكنولوجيىىىا ولهىىىا دور مهىىىم فىىىي تحديىىىد 
الجىىرائم وجميىىع الأدلىىة ضىىدهم بىىل  مرتكبىىي هىىذه

سرعة ضبطهم فعامىل الوقىت مهىم جىدا و  والأهم
الخطىىورة لضىىبط هىىذه الجىىرائم  ولهىىذا  فىىيغايىىة 

تىتم وفقىا  أنتلاقى قبولا لدى الكافة إلا إنها يجىب 
إطار التىوازن بىين اسىتخدام  فيلصحيح القانون و

الوسائل الحديثة فىي كشىف الجىرائم وجمىع أدلتهىا 
وبىىىين الحريىىىة الشخصىىىية لافىىىراد فالمبىىىدأ هىىىو لا 

. وتحقيقاً لىذلك نصىت جريمة ولا عقوبة إلا بنص
الاتفاقيىىىة بضىىىرورة أن تتبنىىىى كىىىل دولىىىة طىىىرف 
الإجىىىراءات التشىىىريعية التىىىي تكفىىىل القيىىىام بتلىىىك 
الإجىراءات مىىع مراعىىاة حقىوق الإنسىىان وحرياتىىه 
الأساسىىىية . ويمكىىىن تقسىىىيم الإجىىىراءات الجديىىىدة 

 بودابسىىتلجميىىع الأدلىىة إلىىى نصىىت عليهىىا اتفاقيىىة 
 بشان جرائم الكمبيوتر والانترنت إلى مجموعتين

 –الإجىىىىىىىىراءات الممهىىىىىىىىدة لجمىىىىىىىىع الأدلىىىىىىىىة  –
 والإجراءات الخاصة بجمع الأدلة.
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 الفرع الأول: الإجراءات الممهدة لجم  الأدلة
بالمراقبة والمتابعة  الإجراءات ممكن تعريف هذه

لاسىىىىتخدام وسىىىىائل تقنيىىىىة الاتصىىىىالات الحديثىىىىة 
وتسىىىىىجيل كافىىىىىة البيانىىىىىات المخزنىىىىىة بىىىىىالأجهزة 

) الكمبيىىىىوتر هىىىىذه الاتصىىىىالات  فىىىىيالمسىىىىتخدمة 
والانترنت( وهذه إجراءات تتخىذ فىي الغالىب قبىل 

يعىىد اتخاذهىىا تحريكىىىاً  التحقيىىق فىىي الجريمىىة ولا
للدعوى ضد أي شخص، ويتولى القيام بها مقدمو 
خدمات الكمبيوتر والانترنت بتكليىف مىن السىلطة 

( وهىىىىى competent authorityالمختصىىىىة )
ة السىىلطات القضىىائية باعتبارهىىا إجىىراءات لازمىى

وضىىىرورية لتسىىىهيل مهمىىىة سىىىلطة التحقيىىىق مىىىن 
كشف تلك الجىرائم والبحىث عىن أدلتهىا وضىبطها 

الاعتبىىار عامىل الوقىت وقىد نصىىت  فىي الأخىذمىع 
لى نوعين من هىذه الإجىراءات ع بودابستاتفاقية 
  -وهى :

إجةةةةراءات الةةةةتحفظ السةةةةري  علةةةةى مضةةةةمون   -
 البيانات المخزنة.

إجةةراءات الةةتحفظ علةةى بيانةةات المتعلوةةة بخةةط   -
 سير البيانات.

 
أولاً: إجراءات التحفظ السري  على مضمون 

 البيانات المخزنة
 

تتمثىىل إجىىراءات الىىتحفظ السىىريع علىىى مضىىمون 
 expedited preservationالبيانىات المخزنىة 

of stored computer data  في إصدار أوامىر
إلىىىىى مقىىىىدمي الخىىىىدمات فىىىىي مجىىىىال الكمبيىىىىوتر 
والانترنىىىت مىىىن أفىىىراد وشىىىركات بالحفىىىاظ علىىىى 
البيانىىىات المخزنىىىة بمنظومىىىة وأجهىىىزة الكمبيىىىوتر 
والانترنىت لفتىىرة زمنيىىة معينىة وقىىد نصىىت المىىادة 

علىىىى هىىىذا الإجىىىراء  بودابسىىىتمىىىن اتفاقيىىىة  16
الإجراءات  نىيجب على كل دولة طرف أن تتب))

 أنهىىىىاالتشىىىىريعية وأيىىىىة إجىىىىراءات أخىىىىرى تىىىىرى 
تىىىأمر  أنضىىىرورية لتخويىىىل سىىىلطاتها المختصىىىة 

لىىىىىى البيانىىىىىات المخزنىىىىىة(( بىىىىىالتحفظ العاجىىىىىل ع

مىىن ذلىىك هىىو تمكىىين السىىلطة المختصىىة  والغىىرض
بىىىالتحقيق فىىىي جىىىرائم الكمبيىىىوتر والانترنىىىت مىىىن 
معرفة مضمون البيانات التي أرسلها المشترك أو 
اسىىىتقبلها سىىىواء عىىىن طريىىىق طلبهىىىا مىىىن مقىىىدمي 

الغالىب  فىي لخدمة أو خلال القيام بىالتفتيش وهىيا
 شهر.تكون من شهر إلى ثلاثة أ الأعم
 

وعلىىىى ذلىىىك فىىىان الأمىىىر الىىىذي تصىىىدره السىىىلطة 
القضىىىائية المختصىىىة أو غيرهىىىا إذا كىىىان تشىىىريع 

للدولىىىة يجعىىىل الاختصىىىاص بيىىىد سىىىلطة  الىىىداخلي
أخىىرى مىىثلا فىىي الدولىىة يلتىىزم بمقتضىىاه مقىىدمي 
الخدمىىىة بالحفىىىاظ علىىىى البيانىىىات وحمايتهىىىا مىىىن 
الضىىىياع أو التعىىىديل أو المحىىىو وبالحفىىىاظ علىىىىى 

يىىر مىىن الحصىىول أو الوصىىول لغسىىريتها ومنىىع ا
. وتختلىىف مىىىدة الىىتحفظ علىىىى البيانىىات مىىىن إليهىىا

قىىىد  بودابسىىىتن كانىىىت اتفاقيىىىة إتشىىىريع لآخىىىر، و
( مىن  16/3)م  يومىاً  90تتجىاوز  حددتها بمدة لا

. ويخىىتص بإصىىدار أمىىر الىىتحفظ السىىلطة الاتفاقيىىة
 التي يحددها التشريع الداخل لكل دولة.

 
وقد نظىم المشىرع الأمريكىي فىي القىانون الخىاص 
بمكافحىىىة جىىىرائم الكمبيىىىوتر والانترنىىىت الصىىىادر 

إجىىراءات الىىتحفظ علىىى  بودابسىىتتنفيىىذاً لاتفاقيىىة 
 مضمون البيانات.

 

( usc 2703 18) ن نىىص عليىىه فىىي المىىادةأبىى
مىن  56المىادة  فىيونص عليه المشىرع الفرنسىي 

 .الجنائيةقانون الإجراءات 
 

ثانياً : إجراءات التحفظ السري  على البيانات 
 نات المتعلوة بخط سير البيا

 
نىات المتعلقىة بخىط سىير يقصد بىالتحفظ علىى البيا

 expidious preservation ofالبيانىىات )

traffic data  إلزام مقدمي الخىدمات مىن افىرد )
وشىىىركات بالحفىىىاظ علىىىى البيانىىىات والمعلومىىىات 
المخزنة عن مصدر الاتصىالات ووقتهىا ومقىدمي 
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الخدمىىة الىىذين سىىاهموا فىىي نقىىل البيانىىات ويرجىىع 
ي اتخىاذ هىذا الإجىراء فىي انىه يسىهم فىىي السىبب فى

التعىىىىرف علىىىىى مرتكبىىىىي الجىىىىرائم المعلوماتيىىىىة 
والمسىىىاهمين معهىىىم إذ أن مرتكىىىب الجريمىىىة قىىىد 

مكنته مىن  التيأو البرامج  الأجهزةيحاول إتلاف 
ارتكىىاب جريمتىىه. و المشىىكلة هنىىا عىىادة تكىىون أن 
هذا الإجراء يتطلب سعة تخزينه كبيرة وهى تكاد 

التكنولوجيا الحديثة و غالباً ما يتم تكون قد حلت ب
تحديىىد مراقبىىة خىىط سىىير بيانىىات معينىىة السىىلطات 

 المختصة بالتحري عنها ومتابعة أصحابها.
 

ويختلىىف إجىىراء الىىتحفظ علىىى البيانىىات المتعلقىىة 
بخىىىط سىىىير البيانىىىات عىىىن الىىىتحفظ السىىىريع علىىىى 

 6/1مضىىمون البيانىىات الىىذي نصىىت عليىىه المىىادة 
فىي أن الىتحفظ يقتصىر علىى  بودابسىتمن اتفاقية 
لقىىة بالاتصىىال مىىن حيىىث مصىىدرها عالبيانىىات المت

ووقتهىىا ومرسىىلها ومسىىتقبلها بمعنىىى أخىىر الىىتحفظ 
مرتكىىىب المختصىىىة مىىىن معرفىىىة  الأجهىىىزةيمكىىىن 

الجريمة ومن سىاهم فىي نقلهىا ولا يشىمل محتىوى 
مىىىىن معلومىىىىات وهىىىىذا  تتضىىىىمنهالبيانىىىىات ومىىىىا 

نية عاليىىة تسىىاعد ـكسىىابقه يحتىىاج إلىىى تقىى الإجىىراء
ه فىي وقىت سىريع بغيىة ـدم الخدمة في القيىام بىـمق

إعطىىاء السىىلطة المختصىىة فرصىىة اتخىىاذ الإجىىراء 
 اللازم لكشف مرتكب الجريمة وضبط أدلتها.

 
يـة إجراء التحفظ على بيانات المتعلقة بخط ولأهم

مىىىن اتفاقيىىىة  17/1سىىىير البيانىىىات قضىىىت المىىىادة 
علىىى ضىىرورة تبنىىى الىىدول تشىىريعات  بودابسىىت

لخدمات بالتحفظ السريــع علىى تكفل قيام مقدمي ا
البيانات المتعلقة بخط سير البيانات وقضىت نفىس 

تبنىىى تبضىىرورة أن  )) ةـفقرتهىىا الثابتىى فىىيالمىىادة 
ـة تي تتضمن قيام مقـدم الخدمالدول الإجراءات ال
لك البيانات للسلطة المختصة(( بالإفشاء السريع لت

مىن اتفاقيىة  17/2،1واستجابة لمىا قىـررته المىادة 
 المشرع الأمريكي فىي المىادة نص عليه بودابست

((F) usc 2703 18 ونىص عليىه كىذلك قىانون )
 .99/3الإجراءات الفرنسي في 

 
 :الفرع الثاني: إجراءات جم  الأدلة

على  20،21، 19، 18نصت الاتفاقية في المواد 
مجموعة من القواعد الإجرائية بقصد التثبىت مىن 
وقوع الجريمة والبحث عن مرتكبها وجمع أدلتها 

هى أغلبهىا إجىراءات جديىدة ذات مسىميات غيىر و
مألوفة فىي إجىراءات التحقيىق التقليديىة وهىي وان 
كانىىىت لا تتضىىىمن أي خىىىرق أو قيىىىد علىىىى حريىىىة 

إلا أن اتخاذهىىىىا  الأساسىىىىيةالأشىىىىخاص وحقوقىىىىه 
يحتىىىىاج إلىىىىى تشىىىىريع خىىىىاص يسىىىىمح بمباشىىىىرتها 
لمساسها بحقوق الإنسان وإعمالا لمبىدأ لا جريمىة 

 ص.و لا عقوبة إلا بن
 

يثيىر  الإنسىانولما كان الحديث دائمىا عىن حقىوق 
الكثير من التساسلات حول هل يجوز التنازل عن 

 فىىيبعىىض الحقىىوق الشخصىىية و الحريىىات العامىىة 
سىىبيل  يـفىىسىىبيل تحقيىىق سىىيادة القىىانون و النظىىام 

التقىديم هىل و أيهما أولى بالرعايىة و الأمانتوفير 
جالنىا و و أن كان هذا ليس م الأمنالحرية أم  هي

تحقيىق  أنيد علىى ـديد التأكىـلكن ممكن بإيجىاز شى
الفعاليىىىة للنصىىىوص اتفاقيىىىة بودابسىىىت الخاصىىىة 

ن الجرائم بشىكل عىام  يىدعو ـبمكافحة هذه الفئة م
مىىىن  بودابسىىىتإلىىىى تغليىىىب مىىىا قررتىىىه اتفاقيىىىة 

إجراءات فىي مجىال البحىث والتنقيىب عىن جىرائم 
الكمبيىىىىوتر والانترنىىىىت علىىىىى القواعىىىىد الخاصىىىىة 

ه الأساسىية ونبىين ـبحماية حقوق الإنسان وحرياتى
جمىىع الأدلىىة التىىي نصىىت  إجىىراءاتفيمىىا يلىىي أهىىم 
 .بودابستعليها اتفاقية 

 :إصدار أمر بتوديم بيانات محددة  -أولاً :
 

علىىىى  بودابسىىىتمىىىن اتفاقيىىىة  18قضىىىت المىىىادة 
ضىىرورة أن تتبنىىى الىىدول تشىىريعات تلىىزم مقىىدم 

وغيره من الأشخاص بتقديم بيانات معينة  الخدمة
تكون في حيازتهم أو تحت سيطرتهم ومخزنة في 
منظومىىة الكمبيىىوتر أو دعامىىة التخىىزين وقىىد سىىلك 
المشرع الأمريكىي ذلىك فىنص علىى هىذا الإجىراء 
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المقصىود بإصىدار ( وusc 2703 18في المىادة )
 أمىىىىىىىىىىىىىىىىر بتقىىىىىىىىىىىىىىىىديم بيانىىىىىىىىىىىىىىىىات محىىىىىىىىىىىىىىىىدده

 "production order to submit specified 

data   تخويل السلطة المختصىة كمىا سىبق القىول
سلطة التحقيىق أو غيرهىا  إصىدار أمىر إلىي مقىدم 

ه أو تحىىىىت تىىىىالخدمىىىىة أو أي شىىىىخص فىىىىي حياز
الكشىىىف عىىىن  فىىىيسىىىيطرته بيانىىىات معينىىىه تفيىىىد 

تلىك البيانىات سىواء أكانىت تتعلىىق  الجريمىة بتقىديم
بالمحتوى أو بخط السىير ، وهىذا الإجىراء كغيىرة 
مىىىن الإجىىىراءات السىىىابقة يصىىىدر عىىىن السىىىلطات 

هىذه السىلطة  يتبعىون المختصة وينفذه أشخاص لا
إذ هم عبارة عن أشخاص في حيــازتهم أو تحىت 
سيطـىىىىىـرتهم بيانىىىىىات مخزنىىىىىه داخىىىىىل منظومىىىىىة 

أو فىي  computer system storedالكمبيىوتر 
 computer dataدعامىة تخىىزين المعلومىات "

sotrage medieum  بمعنى أن الأمىر يصىدر "
الخدمة سواء كان صاحب الحيازة المادية  لمقدمي

للبيانىىات أو لصىىاحب السىىيطرة ولىىو لىىم يحوزهىىا 
 .حيازة مادية 

 
 تفتيش وضبط البيانات المخزنة: -ثانياً:
 

بضرورة  بودابست( من اتفاقية 19قضت المادة )
 فىىىيووجىىىوب تبنىىىى الىىىدول الأطىىىراف تشىىىريعات 

القىىىىوانين الإجرائيىىىىة بهىىىىا تخىىىىول أحىىىىد سىىىىلطاتها 
اختصاصىىىات تكفىىىل البحىىىث عىىىن أدلىىىة الجريمىىىة 

إجىراءات التفتىيش والضىبط علىى وضبطها وتىرد 
البيانات المخزنة في النظام المعلوماتى للكمبيىوتر 
أو في دعامة تخزين المعلومات سواء أكانت هىذه 

منظومىة البيانات مخزنىة فىي جهىاز واحىد أو فىي 
اتصىىالات . وقىىد حىىددت هىىذه المىىادة الإجىىراءات 

 -الخاصة بجمع الأدلة في الأتي :
 
 :ابهالتفتيش أو الدخول المش -1
 

مصىونة لا  هىيو  طبيعىيالحرية الشخصىية حىق 
تمىىس و فيمىىا عىىدا حالىىة التلىىبس لا يجىىوز القىىبض 

ضىىرورة  تسىىتلزمه أمىىرعلىىى أحىىد أو تفتيشىىه إلا 
التحقيق و صيانة أمن المجتمع هكذا نصت جميىع 

 فىيإن لم يكن كل دسىاتير العىالم و هىو أمىر لا يخ
ت المىىادة فىىي الاتفاقيىىة لىىذلك نصىىعلىىى المشىىرعين 

ى كىل بوجوب أن تتبنى بودابستمن اتفاقية  19/1
دولىىة طىىرف تشىىريعات تخىىول السىىلطة المختصىىة 

 searchاختصاص التفتيش أو الدخول المشىابه )

or similarly access وتحديىىىد مصىىىطلح )

التفتيش لا يثير أيىة صىعوبة، إذ يقصىد بىه البحىث 
والتنقيىىىب عىىىن أدلىىىة الجريمىىىة بفحىىىص البيانىىىات 

. أمىىىا حاولىىىة معرفىىىة محتواهىىىا أو خىىىط سىىىيرهاوم
ومىا  accessالمصطلح الجديد هنا و هو الدخول 

يعبىىر عنىىه أحيانىىاً بىىالولوج فهىىو مصىىطلح خىىاص 
إلىى  بنظم التكنولوجيىا والاتصىال يحقىق الوصىول

البيانات المخزنىة ويقتضىيه بطبيعىة الحىال إجىراء 
دلة. ولهذا يوجىد فىرق التفتيش والحصول على الأ

، فالىىدخول إجىىراء للتفتىىيش والتفتىىيش بىىين الاثنىىين
وسيلة لجمع الأدلة و إن كىان مىن الناحيىة العمليىة 
المصطلحان يرتبان حتميا عىل بعضىهما الىبعض. 

إجىراءات  ورغم هذه التفرقىة فإنهمىا يعتبىران مىن
التحقيق الماسة بحقوق الأفراد. لذا يجب أن يستند 
اتخاذهىا إلىى نىىص قىانوني، وهىذا مىىا نصىت عليىىه 

. ولقىىد تبنىىى المشىرع الأمريكىىي نظىىام 19/2المىادة
كوسيلة  بودابستنصت عليه اتفاقية  الذيالتفتيش 

ومات والبيانىىىىات فىىىىي جىىىىرائم للحصىىىىول المعلىىىىـ
الكمبيىىوتر والانترنىىت لإضىىفاء صىىفة المشىىروعية 

(Legitimationعلىىىىىى الإجىىىىى ) راءات المتخىىىىىذة
للبحـث عن أدلة الجريمة بأن نص عليه في المادة 

(usc 2703 18 ونص عليه قىانون )الإجىراءات 
 (.97(، )56الفـرنسي في المادتين ) الجنائية

 
  :الضبط أو الحصول -2
 
 بودابسىىىتمىىىن اتفاقيىىىة  19/3ادة قىىىد نصىىىت المىىىو

بوجىىىوب أن تتبنىىىى كىىىل دولىىىة طىىىرف تشريعىىىـات 
ل السىىلطة المختصىىـة اختصىىاص الضىىبط أو تخىىو

( علىى seize or secure similarlyالحصول )

http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
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البيانىىىىات المخزنىىىىة ويشىىىىمل هىىىىذا الاختصىىىىاص 
 -: الآتية( الإجراءات

 الضبط أو الوصول إلى البيانات. -

 التحقق والتحفظ على نسخة من البيانات. -

 المحافظة على سلامة البيانات. -

يانىىات أو رفعهىىا مىىن منىىع الوصىىول إلىىى هىىذه الب -
 النظام المعلوماتى.

 
التي نصت عليها المىادة  الإجراءاتويمكن تقسيم 

 : الإجراءاتإلى نوعين من  19/3
 

إجراءات مبدئية تحفظيىة : الهىدف منهىا هىو  -أ
الحفاظ على البيانات المخزنة التي تكون لها 
أهميتها فىي التحقيىق ببقائهىا فىي أمكنتهىا فىي 

لكمبيىىوتر أو فىىي دعامىىة النظىىام المعلومىىاتى ل
التخزين ومنع الوصىول إليهىا أو إلغاسهىا أو 
التصىىرف فيهىىا وذلىىك للكشىىف عىىن مرتكىىب 

 الجريمة و سهولة إثباتها علية.
 

إجىىراءات لاحقىىة بالضىىبط : وهىىو إجىىراءات  -ب
لاحقىىه للتفتىىيش والىىدخول ويقصىىد بهىىا جمىىع 
البيانىىىىىات سىىىىىواء بأخىىىىىذ دعامىىىىىة تخىىىىىزين 

ة من البيانات المعلومات ذاتها أو يعمل نسخ
المخزنىىىىىىة بهىىىىىىا أو بالنظىىىىىىام المعلومىىىىىىاتى 

 للكمبيوتر في ورق أو أقراص .
 

وقد راعى الأمريكي أهميىة الإجىراءات التحفظيىة 
وإجىىىىراءات الضىىىىبط فىىىىي تجميىىىىع أدلىىىىة جىىىىرائم 
 الكمبيىىىوتر والانترنىىىت فىىىنص عليىىىه فىىىي المىىىادة

(usc 2703 18.) 
 
 

ر التجمي  في الوقت الفعلي لبيانات خط سي :ثالثاً 
  البيانات:

 

علىىى  بودابسىىت( مىىن اتفاقيىىة 20قضىىت المىىادة )
التجميىىع فىىي الوقىىت الفعلىىي لخىىط سىىير البيانىىات 

(Real time collection of traffic data )
تشريعاتها ما  فيلك بأن تتبنى الدول الأطراف وذ

يمكىىن السىىلطة المختصىىة القيىىام بمىىا يمكنهىىا مىىن 
 -: الأخصكشف الجريمة و على 

 collection or)  الجمىىىىع أو التسىىىىجيل -

recording  الوقىت  فىي( و هو أصبح ميسرا
عىىىن طريىىىق وسىىىائل و بىىىرامج توجىىىد  الحىىىالي

ت فىي عليها البيانات المتعلقة بخط سىير البيانىا
 الوقت الصحيح.

جمىىىع  فىىىيإلىىىزام مقىىىدم الخدمىىىة ببىىىذل العنايىىىة  -
وتسجيل البيانىات المتعلقىة بخىط سىير البيانىات 

 في الوقت الملائم.
 

علىىى أحىىد أن كىىل ذلىىك للتيسىىير علىىى  فىىيولا يخ
الفنيىة و الكشىف  الأدلىةجمىع  فيسلطات التحقيق 

عن مرتكب الجريمة ويختلف إجراء التجميىع فىي 
للبيانات المتعلقة بخط سير البيانىات  الوقت الفعلي

عن إجراء التحفظ السريع علىى البيانىات المتعلقىة 
( 16بخط سير البيانات الذي نصت عليىه المىادة )

فىىي أن البيانىىات فىىي حالىىة  دابسىىتبومىىن اتفاقيىىة 
التحفظ  أثنىاء وجودهىا علىى الشىبكة أو حتىى بعىد 
مرور وقت عليها موجودة لدى مقدمة الخدمة أي 
مخزنىىىة بالنظىىىىام المعلومىىىىاتى للكمبيىىىىوتر أو فىىىىي 

، بينمىىىا فىىىي حالىىىة التجميىىىع أو  دعامىىىة التخىىىزين
التسىىىجيل فالبيانىىىات ليسىىىت مخزنىىىة ويهىىىدف هىىىذه 

أو تسىجيلها وقىت مباشىرة إلى جمعهىا  الإجراءات
الاتصال وهذا مىا حددتىه الاتفاقيىة بالوقىت الفعلىي 

اج إلىى ذا فهو يحت( ولهReal timeأو الصحيح )
تتىىىوفر لىىىدى السىىىلطة  وسىىىائل تقنيىىىة حديثىىىة قىىىد لا

المختصة أو قد لا يكون بمقدورها القيام به وعلى 
ذلىىك أسىىندت الاتفاقيىىة القيىىام بىىإجراء التجميىىع أو 

المختصىىـة فىىي الىىدول لتقىىوم بىىه  التسىىجيل للسىىلطة
بنفسىىىىها أو تنفىىىىذه مىىىىن خىىىىلال مقىىىىدم الخدمىىىىة أو 
بمساعدته. ولأهمية هذا الإجراء قد تبناه المشىرع 

( وكىىذلك usc 2703 18الأمريكىىي فىىي المىىادة )

http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search
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المشرع الفرنسي في قانون الإجراءات في مادتىه 
60/2. 
 

 
 رابعاً : اعتراض مضمون البيانات:

 
علىى  بودابستمن اتفاقية ( 21وقد نصت المادة )

تتشريعاتها مىا  فـيضرورة تبنى كل دولة طرف 
يمكىىىىن السىىىىلطات المختصىىىىة القيىىىىام بىىىىاعتراض 

 interception of contentمحتىوى البيانىات )

dataقىىد تىىسثر  ( المتعلقىىة بجىىرائم خطيىىرة والتىىي
علىىى اقتصىىاد الدولىىة مىىثلا ويىىتم الاعتىىراض بأحىىد 

 الإجرائيين.

قيىىىام السىىىلطات المختصىىىة بىىىذاتها بىىىإجراءات  -
 التجميع أو التسجيل لمضمون البيانات.

إلزام مقدم الخدمىة بتجميىع أو تسىجيل محتىوى  -
 البيانات.

 

 فىيانات و هو والمقصود باعتراض مضمون البي
الاحترازية جمع أو تسجيل  الإجراءاتنظرنا من 

مضمون البيانات التي تنقل عبر وسائل الاتصىال 
ن السىىلطات المختصىىة فىىي ـفىىي وقتهىىا حتىىى تتمكىى

الدولىىىة مىىىن التعىىىرف علىىىى الاسىىىتخدامات غيىىىر 
المشىىىروعة لأنظمىىىة الاتصىىىالات بمىىىا يكفىىىل منىىىع 

هىىىذا  فىىىيارتكىىىاب العديىىىد مىىىن الجىىىرائم والأصىىىل 
 فىىيجىىراء أن يباشىىر مىىن قبىىل سىىلطة مختصىىة الإ

الدولىىىة إلا انىىىه قىىىد لا تتىىىوافر الإمكانيىىىات الفنيىىىة 
اللازمىىة لىىذلك فىىإن الاتفاقيىىة أجىىازت إلىىزام مقىىدم 

  .الخدمة للقيام بذلك
 

وقيىىىام السىىىلطات المختصىىىة بىىىاعتراض محتىىىوى 
ع علىى ـالبيانات يختلف عن إجىراء الىتحفظ السريى
( 16لمىادة )مضمون البيانىات الىذي نصىت عليىه ا

البيانىىىات المطلىىىوب  الأخيىىىرةمىىىن الاتفاقيىىىة إذ أن 
زم مقىىىدم ـالتعىىىرف علىىىى مضىىىمونها مخزنىىىة ويلتىىى

الخدمة بالتحفظ عليها بينما يعىد الاعتىراض علىى 

اصىرة بة المعـن المراقـالبيانـات نوعـاً ممضمون 
  الـللاتصىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىىى

(technical surveillance وجميىىع وتسىىجيل )
مسىىىىائل غيىىىىر مضىىىىمون أيىىىىة اتصىىىىالات تتعلىىىىق ب

مشروعة. وقد عبر المشرع الأمريكي عن أهميىة 
 uscهىىذا الإجىىـراء بىىأن نىىص عليىىه فىىي المىىادة )

( ونظىىىىراً لخطىىىىورة هىىىىذا الإجىىىىراء 18 2703
ومساسه بالحقوق الشخصية لافراد نصت المىادة 

(usc 2703 18 من القانون الأمريكىي الخىاص )
در ـيص أنبجرائم الكمبيوتر والانترنت بضرورة 

مىىن  أيمىىن السىىلطات القضىىائية المختصىىة  الأمىىر
 المحكمىىىىىىىىىة أو مىىىىىىىىىن الإدارة العليىىىىىىىىىا للعىىىىىىىىىدل 

– high level justice department-  علىى
يومىىاً ونىىص  30أن لا تزيىد مىىدة الاعتىىراض عىىن 

الفرنسىىىىي فىىىي المىىىىادة  الإجىىىراءاتعليىىىه قىىىىانون 
706/95. 
 

 
 
 

 المبحث الثالث
 الدوليالتعاون 
 ــــ
 

إلىى بىابين الأول  الىدولي التعىاون الاتفاقيىةقسمت 
ص المحددة للمسىاعدة النصو الثانيمبادئ عامة و
بالمبادئ العامة )أولا( ثم الخاصة  نبدأالمتبادلة، و

 )ثانيا(.
 

 المبادئ العامة: : أولا
 

المبىىادئ إلىىى نىىوعين الأول مىىا  هىىذهيمكىىن تقسىىيم 
مىىىىا يتعلىىىىق  الثىىىىانيو .يتعلىىىىق بتسىىىىليم المجىىىىرمين

 .بالمساعدة المتبادلة
 
 تسليم المجرمين:: ولا أ
 

http://www.maktoobblog.com/search?s=%D8%A7%D9%84%D8%A3%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA+%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9+%D9%81%D9%89+%D8%A5%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9+%D8%A8%D9%88%D8%AF%D8%A7%D8%A8%D8%B3%D8%AA&button=&gsearch=2&utm_source=related-search-blog-2010-10-29&utm_medium=body-click&utm_campaign=related-search


 32 

أن الدولة لهىا مصىلحة بصىفتها عضىو  فيلا شك 
 الىىىذيأن تعاقىىىب المجىىىرم  الىىىدوليالمجتمىىىع  فىىىي

الواقع جرمه و فر لديها من دولة أخرى و ارتكب
أثبىىت أن الدولىىة غيىىر قىىادرة وحىىدها علىىى  العملىىي

مكافحىىة الجىىرائم الالكترونيىىة الحديثىىة ولمىىا كانىىت 
ن الىىىدول بعضىىىها مىىىع الىىىنظم السياسىىىية تتبىىىاين بىىىي

فىىىرض وجىىىوب عقىىىد الىىىدول  الىىىذي الأمىىىربعىىىض 
الاتفاقيىىات الدوليىىة لتسىىليم المجىىرمين ، وكمىىا أكىىد 

بكاريىىا "مىىن أنجىىح الوسىىائل لمنىىع  الايطىىالي الفقيىىه
الجريمىة الإتيىان بعىدم وجىود مكىان يمكىن مىن أن 

 .يفلت المجرم من العقاب"
 

الاتفاقيىة الىنص علىى  مشىرعيلذلك لم يفت علىى 
كانىىىىىت الجىىىىىرائم حالىىىىىة إذا مىىىىىا  ق فىىىىىيطبىىىىىأن ت
معاقىب عليهىا  الاتفاقيىة هذه فيلمنصوص عليها ا

ة بموجب قوانين كلا من الطرفين المعنيىين بعقوبى
 أشد. بعقوبة أو لمقيدة للحرية لمدة سنة على الأق

حالىة إذا مىا كىان توجىد  فىيوتطبق العقوبة الأقىل 
تشىىريعات موحىىدة أو متبادلىىة بالمثىىل أو بموجىىب 

 تسليم.  اتفاقية
وهىىو وجىىود اتفاقيىىة  الأولوالاتفاقيىة بهىىا فرضىىان 

لتسىىليم المجىىرمين حيىىث أن الجىىرائم المنصىىوص 
اعتبرتها الاتفاقية مىن  13إلى  2المواد  فيعليها 

 فىىييجىىب تسىىليم المجىىرمين فيهىىا و التىىيالجىىرائم 
تسىىىليم مجىىىرمين بىىىين  اتفاقيىىىةجىىىود حالىىىة عىىىدم و

سىىاس الأ الاتفاقيىىة هىىذه اعتبىىارالأطىىراف يجىىوز 
 لعملية التسليم.  القانوني

 
لا تجعىل  التىيوهو بالنسىبة للىدول  الثانيالفرض 

تسليم فىإنهم  اتفاقيةتسليم المجرمين مشروط على 
يعتمىىىىدون الجىىىىرائم  الاتفاقيىىىىة لهىىىىذه بانضىىىىمامهم

كجرائم يجوز فيهىا  الاتفاقية فيالمنصوص عليها 
 تسليم المجرمين.

 
المطلىوب  ويخضع تسليم المجرمين لقانون الدولة

تسىىليم المجىىرمين واجبىىة  اتفاقيىىةمنهىىا التسىىليم أو 
حالىىة الىىرفض بسىىبب الجنسىىية أو  فىىيالتطبيىىق. و

فىىإن الدولىىة المىىراد التسىىليم  القضىىائي الاختصىىاص
إبىلاغ المختصىة و لسلطاتهمنها أن تحيل الدعوى 

النتيجىىىة للطىىىرف للدولىىىة الطالبىىىة. كمىىىا أوجبىىىت 
السىىكرتير الاتفاقيىىة الىىدول عنىىد التوقيىىع أن تخطىىر 

لة عىن ئوالسىلطة المسى باسىمالعام لمجلس أوروبىا 
 طلبات التسليم. 

 
 ثانيا المساعدة المتبادلة:

 
نصت الكثيىر مىن الىنظم القانونيىة علىى المسىاعدة 

 هىيالقضىائية و الإنابىةمىن أشىكال  هىيالمتبادلة و
تخضىىع بحسىىب الاتفاقيىىة لقىىانون الدولىىة المطلىىوب 

قيىىة المسىىاعدة وجىىدت اتفا إذامنهىىا المسىىاعدة  أو 
واجبىة التطبيىق ولا يجىوز رفىض المسىاعدة علىىى 
أسىىاس أن الجريمىىة تعتبىىر جريمىىة ماليىىة و يعتبىىر 

حالىىىة وجىىىود جريمىىىة  فىىىي فيهىىىذا الشىىىرط مسىىىتو
 مزدوجة.

 

 و يجىىىوز لأحىىىد أطىىىراف هىىىذه الاتفاقيىىىة إخطىىىار 
 

حالىىىة وجىىىود أو بسىىىبب  فىىىيالأطىىىراف الأخىىىرى، 
 البىىدء فىىي يسىىاعدهتحقيىىق يجىىرى، بمعلومىىات قىىد 

إجىراءات بصىدد جىرائم تتعلىق  اتخىاذبالتحقيق أو 
 الإخطىىاريفىىرض  العملىىيبهىىذه الاتفاقيىىة و الواقىىع 

 مرتكبىىىيكشىىىف و تحديىىىد هويىىىة  فىىىيللمسىىىاعدة 
 الأدلىةالجرائم على نحو سىريع خوفىا مىن تلاشىى 

الحفىىاظ  المتلقىىيكمىىا نوهنىىا سىىابقا وعلىىى الطىىرف 
حالة العكس علية  فيالمعلومات و هذهعلى سرية 

يقىرر مىا  لكيالطرف المعطى للمعلومات  إخطار
 .عدمهالمعلومات من  هذهتقديم  ينبغيإذا كان 

 
 الإجىىراءات 27المىىادة  فىىي الاتفاقيىىةوقىىد نصىىت 

حالىة عىدم وجىود  فيالمتعلقة بالمساعدة القضائية 
دوليىىىة واجبىىىة التطبيىىىق بشىىىأن الطلبىىىات  اتفاقيىىىة

قىد تجيىز  التىيالمساعدة المتبادلة بعىض الأسىباب 
تعلىق الطلىب بجريمىة سياسىية   مثل إذا ما الرفض

 أوأو أن تنفيىىىذ الطلىىىب يمىىىس السىىىيادة أو الأمىىىن 
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النظىام العىىام. إلا انىه فيمىىا يتعلىق بىىالتحفظ العاجىىل 
علىىىىىى بيانىىىىىات الكومبيىىىىىوتر المخزونىىىىىة فيجىىىىىوز 

الطلىىىب مىىىن الأطىىىراف  الاتفاقيىىىة هىىىذهلأطىىىراف 
الأخرى الىتحفظ العاجىل علىى بيانىات الكومبيىوتر 

 29يم الطرف الأخىر و قىد بيىت المىادة إقل فييقع 
 المتبعىىىىة ويجىىىىوز للطىىىىرف الأخىىىىر الإجىىىىراءات

دواجية الجريمة وله حق الرفض أيضا از اشتراط
إذا مىىا تعلىىق الطلىىب بجريمىىة سياسىىية أو أن تنفيىىذ 

النظىام  أوالطلب يمىس السىيادة الوطنيىة أو الأمىن 
 العام.
 

تعىين  الأطىرافوقد أوجبت الاتفاقيىة علىى الىدول 
لضىىىمان تىىىوافر المسىىىاعدة  7/24اتصىىىال  نقطىىىة

وفيما يتعلق بالدخول  الأعضاءالفورية بين الدول 
إقلىىيم دولىىة أخىىرى  فىىيعلىىى بيانىىات الكومبيىىوتر 

فيجىىىوز الىىىدخول عىىىن طريىىىق الموافقىىىة أو إذا مىىىا 
 كانت متاحة علنا. 

 
 المبحث راب 

 الدولية للاتفاقيةالوانونية  ا ثار
 ــــ

 
 : الاتفاقيةنفاذ  :أولا
 

علىىى أنهىىا تخضىىع للتصىىديق أو  الاتفاقيىىةنصىىت 
يتم إيداع الوثيقة الدالة  أنعلى أو الموافقة القبول 

 لدى السكرتير العام لمجلس أوروبا.
 

دولىىىة  لأيالاتفاقيىىىة بالنسىىىبة  بهىىىذهويبىىىدأ العمىىىل 
اليىىوم الأول مىىن الشىىهر  فىىيطىىرف توقىىع عليهىىا 

فترة الثلاثة شهور من تاريخ إيىداع  لانتهاء التالي
 .للاتفاقية الانضمامثيقة و
 

حالىىة إذا مىىا كىىان قىىد  فىىي هنىىأإلىىى  الإشىىارةويجىىب 
 أخىىرى أبىىرم بىىين أحىىدى أطىىراف الاتفاقيىىة اتفاقيىىة

ة يحق لهم تتناولها الاتفاقية فأن التيبشأن المسائل 

حالىىة الخىىلاف علىىيهم  فىىيتطبيىىق هىىذه الاتفاقيىىة و
 القيام بطريقة تتفق وأهداف ومبادئ الاتفاقية.

 
 التحفظات:  : ثانيا
      

تسىتفيد مىن التحفظىات  أنهىايجوز للىدول أن تعلىن 
 المواد : فيالواردة 

البيانىىات بشىىرط  فىىيالمتعلقىىة بالتىىدخل  2فقىىرة  4
 الضرر الجسيم.

 .الأجهزة استخدامالمتعلقة بإساءة  3فقرة  6

المتعلقىىة بىىالجرائم المتعلقىىة بىىالمحتوى  4فقىىرة  9
 .)صور الأطفال(

  .قة بجرائم الملكية الفكريةالمتعل 3فقرة  10

 الإضافية.لية ئوالمتعلقة بالمس 3فقرة  11

 .المتعلقة بنطاق المواد الإجرائية 3فقرة  14

 القضائي. بالاختصاصالمتعلقة  2فقرة  22

 فىىىي الازدواجيىىىة باشىىىتراطالمتعلقىىىة  4فقىىىرة  29
 .للمساعدة المتبادلة للاستجابةالجريمة 

 لفيدرالية.ا بالأمورالمتعلقة  1فقرة  41
 

تسحب تحفظاتها كليا  أنو أجازت الاتفاقية للدول 
جزئيا بعد ذلك عن طريىق إخطىار يرسىل إلىى  أو

السكرتير العىام لمجلىس أوروبىا، وإذا كىان تىاريخ 
 اسىىىتلامبىىىدء العمىىىل بسىىىحب الىىىتحفظ سىىىابق علىىىى 

الإخطىىىىار مىىىىن قبىىىىل سىىىىكرتير العىىىىام للمجلىىىىىس 
يخ التىار فىيالعمل بسحب الىتحفظ  فيبدأ الأوروبي

 حق. لاال
 

كمىىىىا أنىىىىه يجىىىىوز لاطىىىىراف اقتىىىىراح التعىىىىديلات 
العىىام  الأمىىينالاتفاقيىىة ويقىىوم  هىىذهاللازمىىة علىىى 

بإخطىىار الىىدول المنضىىمة، علىىى أن يىىتم إخطىىىار 
تحيىىىل رأيهىىىا إلىىىى لجنىىىة  التىىىياللجنىىىة الأوروبيىىىة 

 أنيجىوز لهىا إقىرار التعىديل، علىى  التىيالوزراء 
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ف بإخطىىار العمىىل بالتعىىديل بعىىد قيىىام الأطىىرا يبىىدأ
 السكرتير العام لمجلس أوروبا بقبولهم التعديل.

 
 تسوية المنازعات : :ثالثا
 

حالىة حىدوث  فىينىه أأخيرا نصىت الاتفاقيىة علىى 
نزاع بين الأطراف فيما يتعلىق بتفسىير أو تطبيىق 

فيىتم اللجىوء للتفىاوض أو أي وسىيلة  الاتفاقيىة هذه
.... طبقا لنص المىادة  اختيارهمسلمية أخرى من 

نهايىىة بحثنىىا هىىذا  فىىيو  الاتفاقيىىةمىىن  2فقىىرة  45
يثىىور التسىىاسل هىىل أن للىىدول العربيىىة الانضىىمام 
لهىىذه الاتفاقيىىة ولاسىىىيما أن الىىدول المنضىىمة لهىىىا 

وقىىت أو  أي فىىيالخىىروج مىىن الاتفاقيىىة  فىىيالحىىق 
إيجاد اتفاقية عربيىة موحىدة تجمىع ولا  الأقلعلى 

 تفرق و إن كان يقتضى ذلك بحث أخر.
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