مشروع قانون الاسترشادي العربي 

 بشأن 
استخدامات تقنيات النظام الصحي الالكتروني
مادة (1)
فى تطبيق أحكام هذا القانون تكون للكلمات والعبارات التالية ، المعاني المبينة قرين كل منها ما لم يقتض سياق النص خلاف ذلك :
· الجهة المختصة : هي الوزارة أو المجلس أو الهيئة التي تتولى الترخيص والرقابة على المؤسسات الصحية .
· المؤسسات الصحية : كل منشأة يتم فيها مزاولة المهنة الصحية وتقديم الخدمة الصحية.
· تقنية المعلومات : هي دراسة ، تصميم ، تطوير ، تفعيل ، دعم أو تسيير أنظمة المعلومات التي تعتمد على الحواسيب ، وتهتم باستخدام الحواسيب والتطبيقات البرمجية لتحويل، تخزين، حماية، معالجة، إرسال، والاسترجاع الآمن للمعلومات. 
· النظام الصحي الالكتروني:هو عدة برامج الكترونية صحية وطبية لإدارة المعلومات الصحية المتعلقة بملفات المرضى داخل المؤسسة الصحية، كما يشمل جميع الأنشطة المتعلقة بالسجلات الطبية والإكلينيكية والسريرية وتتفرع منه برامج مختلفة كالمختبرات والصيدلة والأشعة والمخازن والعمليات ذات العلاقة وغيرها ويشار إليه بكلمة النظام أينما وردت في هذا القانون . 
· الملف الالكتروني: يتم إنشاؤه بموجب النظام ويحتوى على كافة المعلومات والبيانات المتعلقة بالحالة الصحية للمريض.
· الوصفة الطبية الالكترونية : النموذج المعتمد بالنظام المعد لتدوين الأدوية والمواد المخدرة والمؤثرات العقلية والمستلزمات الطبية الواجب صرفها للمريض والموقع الكترونياً من الطبيب المختص.
· أمن المعلومات: مجموعة المعايير والإجراءات المتخذة لمنع وصول المعلومات إلى أيدي أشخاص غير مخولين للدخول للنظام عبر الاتصالات ولضمان سلامة وصحة هذه الاتصالات. 
· الوسائل الالكترونية الآمنة : هى الأدوات الالكترونية التى تستخدم لدخول النظام وتشمل اسم المستخدم وكلمة المرور والتصديق الالكتروني والتوقيع الالكتروني وغيرها من الوسائل الالكترونية الأخرى المستخدمة للدخول إلى الأنظمة الالكترونية. 
· التوقيع الالكتروني : البيانات التى تتخذ هيئة حروف أو أرقام أو رموز أو إرشادات وتكون مدرجه بشكل الكتروني أو رقمي أو ضوئي أو أية وسيلة أخرى فى رسالة معلومات أو مضافة عليها أو مرتبطة بها ولها طابع يسمح بتحديد هوية الشخص الذى وقعها ويميزه عن غيره من أجل توقيعه بفرض الموافقة على مضمون هذه المعلومات .
· السجل الصحي الالكتروني : السجل الذى يتم إنشاؤه أو إرساله أو تسلمه أو بثه أو حفظه بوسيلة الكترونية داخل إحدى المؤسسات الصحية ويندرج ضمن النظام .
· المستخدم : كل شخص مصرح له من المؤسسة الصحية المعنية بالتعامل مع النظام الصحي الالكتروني .
مادة ( 2 ) 
تسرى أحكام هذا القانون على كافة المعلومات والبيانات والمستندات المتعلقة بالمريض وتشمل هويته وتشخيص حالته المرضية وعلاجه والتدخلات الطبية التي أجريت له ونتائجها وكذا من المستلزمات الطبية والأجهزة التعويضية الموصوفة له وغيرها، وفقا للضوابط وبالأحكام المنصوص عليها في هذا القانون .

مادة ( 3 )

تلتزم كل مؤسسة صحية باستخدام النظام الصحي الالكتروني وفقا" للشروط والضوابط التي يصدر بتحديدها قرار من الجهة المختصة باستثناء الأحوال التي يتعذر فيها إتمام ذلك لأي سبب من الأسباب شريطة أن يعاد إدخالها ضمن النظام فور زوال السبب .

 مادة ( 4 )
· عند إنشاء نظام صحي إلكتروني، يجب على المؤسسة الصحية أن توفر الطرق والأدوات التي من شأنها حماية أمن المعلومات مثل :
1-    التأمين المادي للأجهزة والمعدات .
2- تركيب مضاد فيروسات قوي وتحديثه بشكل دوري .
5- تركيب أنظمة كشف الاختراق وأنظمتها .
8-   تركيب أنظمة مراقبة الشبكة .
26- عمل سياسة للنسخ الاحتياطي .
27-    استخدام أنظمة قوية لتشفير المعلومات المرسلة .
28-    دعم أجهزة عدم انقطاع التيار .
22-     نشر التعليم والوعي الآمن .
 بما يضمن سرية وسلامة وأمن المعلومات الصحية التى تضمنها وفقا للضوابط والأحكام المنصوص عليها فى التشريعات ذات العلاقة، وبعد الحصول على موافقة الجهة المختصة.

                         مادة ( 5 )
يجب على المؤسسة الصحية أن تمكن المستخدم من الدخول إلى النظام وفقاً للصلاحيات الممنوحة له لتنفيذ المهام الموكلة إليه. وعلى المستخدم الحفاظ على وسائل الأمان الممنوحة له وأن يبذل العناية واليقظة الواجبة لتحقيق ذلك .


مادة ( 6 )
1-  للنظام الصحي الالكتروني ذات الحجية المقررة في الإثبات للمحررات العرفية ولا ينكر الأثر القانوني للمعلومات الواردة به من حيث صحتها وإمكان العمل بمقتضاها بمجرد ورودها كليا أو جزئياً في شكل الكتروني .
2- إثبات المعلومات والبيانات الخاضعة لأحكام هذا القانون يفي بمتطلبات اعتبارها مكتوبة، بشرط أن تكون المعلومات والبيانات قابلة للدخول عليها واستخراجها لاحقا عن طريق البث أو الطباعة أو غير ذلك .
3- المعلومات والبيانات المرسلة إلى إحدى المؤسسات الصحية طبقاً لإحكام هذا القانون تعتبر ثابتة بالكتابة بتوافر الشروط  التالية :
1- أن يتمكن المرسل إليه من الدخول على هذه المعلومات واستخراجها لاحقا" سواء عن طريق البث أو الطباعة أو غير ذلك .
ب - أن يتمكن المرسل إليه من حفظ هذه المعلومات .
4-  يراعى في تقدير حجية النظام في الإثبات عند النزاع في سلامته ما يلي:
1- مدى الثقة في الطريقة التي تم بها إنشاء أو حفظ أو بث النظام .
ب - مدى الثقة في الطريقة التي تم بها التوقيع الالكتروني .
ج- مدى الثقة في الطريقة التي استعملت في المحافظة على سلامة المعلومات التي تضمنها النظام .

مادة ( 7 )

يكون المستخدم مسئولاً عن صحة المعلومات والبيانات التى يتم إدخالها أو استخراجها أو الاطلاع عليها فى النظام طبقا لأحكام هذا القانون .

مادة ( 8 )

1-  يشترط لحفظ وتخزين محتويات النظام توافر الشروط التالية :-

أ -  إن يتم الحفظ والتخزين بصيغة الكترونية تثبت أنها تمثل بدقه المعلومات الأصلية التى تم إنشاؤها أو إرسالها أو تسلمها أو استخراجها.
ب - أن تكون المعلومات التى تضمنها السجل أو الملف الالكتروني الذى تم حفظه قابلة للدخول عليها وعرضها واستخراجها بشكل قابل للفهم .
ج – بيان المعلومات – إن وجدت – التى تحدد مصدر المستند والجهة المرسل إليها وتاريخ  ووقت إرساله وتسلمه وذلك إذا كان المستند المحفوظ قد أرسل أو تم تسلمه إلكترونياً .

2-  لا تسرى الاشتراطات المنصوص عليها فى البند السابق على أي معلومات تطرأ فى السياق المعتاد للإنشاء أو المعالجة أو البث أو الإرسال أو الحفظ أو العرض .
3-  لا يجوز لأي مؤسسة صحية استيفاء الشروط المشار إليها فى البند (1) من هذه المادة من خلال الاستعانة بخدمات أي شخص غير معني بها .

         مادة ( 9 )

فى غير الأحوال المنصوص عليها قانوناً يحظر على المستخدم إفشاء أيه معلومات أو وثائق تتعلق بمحتويات النظام إذا اطلع عليها أو حصل عليها أو حازها أو وصلت إلى علمه بسبب أو أثناء عمله بالمؤسسة الصحية.

مادة ( 10 )

يتم الاحتفاظ بالملف الإلكتروني للمريض للمدة وبالطريقة التي يصدر بتحديدها قرار من الجهة المختصة، بما يوفر لها السلامة .

مادة ( 11 )

يحظر على المؤسسة الصحية مطالعة أو استخراج أو طباعه الملف الطبي الإلكتروني المحتفظ به فى النظام بعد خروج المريض إلا فى احد الأحوال التالية :-

1-  مراجعة المريض لمؤسسة الصحية .
2-  طلب الطبيب المعالج أو من ينوب عنه بكتابة التقارير أو المتابعة الطبية .
3-  بناء على أذن أو أمر من الجهة القضائية أو بناءً على طلب مسبب من الجهة المختصة .
4-  بغرض إجراء الفحص الطبي بعد الموافقة المكتوبة من الجهة المختصة .
مادة ( 12 )

عند توافر حالة من الحالات المنصوص عليها بالمادة السابقة أو اقتضى الأمر طباعة أحد أو كل محتويات الملف الطبي الالكتروني فيتعين بصمه بخاتم المؤسسة الصحية المعتمد لدى الجهة المختصة .
مادة ( 13 )

يصدر قرار من الجهة المختصة بندب مفتشين مختصين بتقنيات المعلومات للتفتيش على النظام لدى المؤسسات الصحية .

ويصدر بمنحهم صفة الضبطية القضائية لإثبات الجرائم التى تقع بالمخالفة لأحكام هذا القانون .
                                مادة ( 14 )

يصدر بتحديد شكل نموذج الوصفة الطبية الالكترونية، والبيانات التي تحتوي عليها وطريقة حفظها قرار من الجهة المختصة .

                               مادة ( 15  )
على جميع المؤسسات الصـحية التابعة للقطاع الحكومي أو القطاع الخاص التحـول من النظام الورقي إلى النظام الصحي الالكتروني خلال مدة لاتزيد عن سنة من تاريخ العمل لأحكام هذا القانون .
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