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 التقرير   
 

 

ا
ً
  المنعقد من توصيات الاجتماع الأول لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات    اللتوصية سابعً   تنفيذ

للفريق  عقد الاجتماع القادم  الذي نصت على "  في مقر جامعة نايف العربية للعلوم الأمنية بالرياضم  18/5/2022بتاريخ  

في مقر جامعة الدول العربية بالقاهرة في الربع الأخير من هذا العام، والطلب من الأمانة الفنية للفريق التنسيق في ذلك  

  الدول العربية جامعة  الأمانة العامة لمع  بالتنسيق    الأمانة العامة للمجلس   قامت وبناءً عليه  "؛  مع الجهات ذات الصلة

مدينة   في  بمقرها  الاجتمـاع  هذا  أعمال  العربية  القاهرةلاستضافة  الأعضاء  بجمهورية مصر  للدول  الدعوة  وتوجيه   ،

وتاريخ   1132بموجب التعميم رقم  م(22/11/2022-21ومؤسسات العمل العربي المشترك لحضور الاجتماع في الفترة )

 الأعضاء الآتية:  الدول بحضور وفود تمثل   ، وتم عقد الاجتماعم 13/9/2022

الجزائرية  الجمهورية    الجمهورية التونسية،  مملكة البحرين،،  دولة الإمارات العربية المتحدة المملكة الأردنية الهاشمية،  

الشعبية السعودية،الديموقراطية  العربية  المملكة  السودان،  ،  دولة    جمهورية  عمان،  سلطنة  العراق،  جمهورية 

حضر    كماسلامية الموريتانية.  والجمهورية الإ   جمهورية مصر العربية،  المملكة المغربية،  دولة ليبيا،  ،دولة قـطرفلسطين،  

والأمانة   ممثلون عن الأمـانة العامة لمجلس وزراء الداخلية العرب وجامعة نايف العربية للعلوم الأمنية،الاجتماع كذلك 

 وعدد من مؤسسـات العمل العربي المشترك.   والأمانة الفنية لمجلس وزراء الاتصالات، ،لمجلس وزراء العدلالفنية 

 البنود التالية: وقد تضمن جدول أعمال الاجتماع 

 نتائج تطبيقات توصيات الاجتماع الأول للفريق.  .1

 . جرائم تقنية المعلوماتالدول الأعضاء في مواجهة  تجارب .2

 ت. الناشئة في مجال جرائم تقنية المعلوماالتحديات  .3

 . تحديد الأولويات بشأن بنود اجتماعات الفريق .4

 . الإطار العربي الموحد لمواجهة القرصنة الإلكترونية وحماية الشبكاتاستعراض  .5

 . ما يستجد من أعمال .6

الساعة   يوم    العاشرةوفي  العقيدم،  21/11/2022  الاثنينمن صباح  بن مبارك    /مهندس  افتتح سعادة  عبدالرحمن 

بالسادة    فيها    ب رح  الشطي أعمال الاجتماع الثاني لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات بكلمة  

في   كأس العالم لكرة القدم كل التوفيق  بطولة  للفرق العربية المشاركة في  امتمنيً   ،المشاركين في أعمال الاجتماع الثاني

 مله وتمنياته بنجاح أعمال هذا الاجتماع. أ، معربًا عن باستضافة كريمة من دولة قطر  ي مشوارها الكرو 
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 البند الأول  
نتائج تطبيق توصيات الاجتماع  
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  أ:  /ارابع   التوصية

افقة  مؤسييييييييييسييييييييييا    مع  التنسيييييييييييق للفريق  الفنية الأمانة  من  والطلب المقترحة، البنود  على المو

 الاجتماع   على النتائج  وعرض البنود هذه بشيييييييييي   يلزم ما  لإعداد  المتخصييييييييييصيييييييييية العربي  العمل

  .للفريق القادم

 :الآتي  على البنود اشتملت  وقد

  المعلوما  تقنية جرائم مواجهة  في  الأعضاء  الدول  تجارب ❖

 المعلوما  تقنية جرائم مجال في الناشئة التحديا  ❖

 

 

 الإجراءا 

قام المكتب العربي لمكافحة التطرف والإرهاب بمخاطبة شــعب الاتصــال في الدول الأعضــاء 

م المتضمن أن الطلب من الوزارات الراغبة في عرض 15/9/2022ريخ  وتا  490بخطابة رقم 

 .الثاني الاجتماع  تجاربها بهذا الشأن على أعمال

 النتائج  

البحرين   )مملكة  الآتية:  الدول  إجابات  المكتب  الديموقراطية   -تلقى  الجزائرية  الجمهورية 

 : الآتيالجمهورية اللبنانية( وكانت الإجابات على النحو  –جمهورية العراق  -الشعبية 

ــــأن    :البحرين بـــ ــــادت  البحرينأفـــ ــــة  ــــت  مملكـــ ــــذلـــ في   اجهودً   بـــ ــــة  العلميـــ التطورات  ــــة  لمواكبـــ مبكرة 

ـــــالات والمعلومات، إذ حرصـــت على إدارة وتنييم عملية التحول الرق ي داخل  ــــ ــــ ـــــ تكنولوجيا الاتصــ

ـــــتفادة الوطنية من تطبيقات التكنولوجيا   ـــــتراتيجية تحقق التوازن بين الاســـ المملكة وفق رؤية اســـ

ولية ؤ ت الاقتصــــادية والتجارية وبين المس ــــالحديثة في التفاعلات الإنســــانية والاجتماعية والمعاملا 

 واجهة جرائم تقنية المعلومات تجارب الدول الأعضاء في م: أولاً 
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أهـــــداف النمو   بمـــــا يحقق  ــــــتحـــــدثـــــة،  ــــ المخـــــاطر الأمنيـــــة المســـ البحريني من  الأمن  الوطنيـــــة لحفن 

 . والتنمية المستدامة داخل مملكة البحرين

 . الإطار التشريعي والتنظيمي1

ــــر   • ــــ ــــدر المشــــ ــــ لإدارة وتنييم عملية ع البحريني حزمة من التشريعات والقوانين المتطورة أصــــ

ــهيئـة المعلومـات   الرق التحول  ــــ ــــ ــــ ــــ ــــ ــــــريعـات المتعلقـة بــــ ــــ ي في مملكـة البحرين، كـان أبرزهـا التشـــ

ـــة ـــات   والحكومـــ ـــاملات والتوقيعـــ ـــة؛ والتعـــ ــــــيـــ ــــ ــــــخصـــ ــــ ـــات ال ـــ ـــانـــ ـــة البيـــ ـــايـــ ـــة: وحمـــ الإلكترونيـــ

 الفكرية: والتشغيل البيني للبيانات. الإلكترونية؛ وحقوق الملكية

ــــــعت مملكة البحرين اللبنة   • ــــ ــــــبات وتعزز الب ئة  وضـــ ــــ ــــــية ال ي تحفن هذ  المكتســـ ــــ ــــــاســـ ــــ الأســـ

نوفمبر لعام   28منة لتدفع عجلة التنمية والنهضــــــة، حيف صــــــدر في تاريخ الآ   الاقتصــــــادية

البلاد حضـرة صـاحب الجلالة الملك حمد بن ع ىـآل خل خليفة مرسـوم   م عن عاهل2011

ـــوم رقم )أبتعديل بعض  م 2011للعام  (  ۱۰۹رقم ) ــــ بإعادة   م2044( للعام  69حكام المرســـ

ــــاء الإ  تنييم وزارة الداخلية حيف جاء فيه ــــ ــــ ــــ ــــــــ ــــ ــــ ــــ ـــــ ــ ـــاد والأمن  بإنشـــ دارة العامة لمكافحة الفســـ

ــا ــــــادي والإلكتروني وال ي ينــــدر  تحــــت ميل هــ ــــ ــــ ــة  هــــدف    اعــــددً   الاقتصـــ الإدارات الأمنيــ من 

 لكترونية.لحفن دعائم الاقتصاد الوطني، من ضمنها إدارة مكافحة الجرائم الإ

ــــــتويات المخاطر  • ــــ ــــــتحدثة وارتفاع مســـ ــــ وفي أعقاب التحولات الكبيرة في أنماط الجرائم المســـ

الأمنية ال ي شــهدها العالم نتيجة التطور الشــبكي، انضــم التشــريع البحريني لركب الدول 

ــــــريعــات المواكبــة للتطور في الجرائم المرتكبــة عبر تقنيــة المعلومــات وتكنولوجيـا   ــــ ذات التشـــ

( 60لات ومكافحة الأنشطة الإجرامية المتصلة بها، حيف تم إصـــــدار القانون رقم )الاتصا

 ( بشأن جرائم تقنية المعلومات.م2014لسـنة )

ــــــادقت مملكة البحرين على  العربي،وعلى مسـتو  التشـريع   • ــــ العربية لمكافحة  الاتفاقيةصـــــ

 .م2017لسنة ( ۲جرائم تقنية المعلومات، وذلك بموجب قانون رقم )

 الإدارة الأمنية الحديثة ومكافحة الجريمة .2
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والمتضـــمن إنشـــاء إدارة مكافحة الجرائم   م،2011لســـنة ( ۱۰۹منذ إصـــدار المرســـوم رقم ) •

ـــــــات غير   ـــــــأن الجرائم والممارســـ ـــــــا ها القانونية بشـــ ـــــــاصـــ ـــــــرت الإدارة اختصـــ الإلكترونية، باشـــ

 القانونية المرتكبة عبر مجال العالم الافتراضآي

بشـــأن جرائم تقنية المعلومات، توســـعت    م(2014( لســـنة )60ومنذ إصـــدار القانون رقم ) •

ــــ ــــ ــــطة وليات إدارة مكافحة اؤ مســـ ــــ لجرائم الإلكترونية لتغطي الاتجاهات الحديثة في الأنشـــ

الإجراميـــة كـــالاختراق الإلكتروني واحـــداا التلف والتلاعـــب بـــالبيـــانـــات و جـــب الخـــدمـــات  

الأموال   على  ــــــتيلاء  ــــ ـــة والاســـ ـــانوني  بالرقميـــ القـــ الإلكتروني غير  ـــة والمحتو   ـــاليـــ احتيـــ طرق 

ــــــالات، ب ــــــتعمال تكنولوجيا المعلومات والاتصـــ ــــــاءة اســـ ــــــطة واســـ ــــــافة إاى ملاحقة الأنشـــ الإضـــ

 والممارسات الإجرامية الأخر  في الجرائم المرتكبة باستخدام وسائل تقنية المعلومات.

ــــــتحـدثـة في  م2018ومنـذ عـام   • ــــ انتهجـت إدارة مكـافحـة الجرائم الإلكترونيـة نيم أمنيـة مســـ

نية بشــأن جرائم تق  م2014( لســنة  60مكافحة الجرائم ال ي تقع تحت طائلة قانون رقم )

ـــة والفنيــــــة   الإداريـــ ـــات  ــــــتويـــ ــــ المســـ ـــة على  احترافيـــ ـــل  فرق عمـــ ـــات، من خلال تكوين  المعلومـــ

مخططات ومســـــارات عمل نســـــتند لعلوم الإدارة البشـــــرية، وفق  والشـــــرطية من الكفاءات 

 الأمنية المعاصرة. 

ليات ســـريعة ومتطورة لحف المواطنين والمقيمين على تقديم البلاغات  خاســـتحدثت الإدارة   •

ـــــروعة، من خلال الإبلاغ   والإبلاغ  ــــ ـــــات غير المشـــ ــــ ـــــطة الإجرامية والممارســـ ــــ الفوري عن الأنشـــ

ـــــــال بـالخ    ــــ ــــــيخ رقم للاتصـــ ــــ الإلكتروني عن طريق موقع الويـب الخـاب بـالإدارة، وتخصـــ

ـــً  ـــل الاجتما ي أيضـــ ـــاخن، وعبر مواقع التواصـــ ـــتلمة من  االســـ ـــافة إاى البلاغات المســـ ، بالإضـــ

الاســــــتجابة الأمنية في التعامل مع الجرائم مراكز الشــــــرطة: مما حقق عنصــــــر الســــــرعة في  

 والاتصالات.  الإلكترونية والجرائم المرتكبة عبر تكنولوجيا المعلومات

الــــداخليــــة من رفع الجــــاهزيــــة الأمنيــــة  • تمكنــــت إدارة مكــــافحــــة الجرائم الإلكترونيــــة بوزارة 

المســــــتجدات الطارئة في للشــــــعب والأقســــــام التابعة لصدارة في الرصــــــد والتتبع للتعامل مع  

ب ئة المخاطر الأمنية: وهو ما انعكس بالإيجاب على أداء الإدارة في ظل انعكاســـات جائحة 

ومعدلات الجرائم المرتكبة عبر الإنترنت والاتصـــالات والرســـائل   فيروس كورونا على أنماط

 الهاتفية. 
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ــــــل في تزويد إدارة مكـافحـة الجرائم • ــــ الإلكترونيـة بالمعـامل   أد  دعم وزارة الداخليـة المتواصـــ

ــــتخدمة في عمليات الفحخ الفني ل دلة   ــــ والأجهزة التقنية والمعدات الفنية الحديثة المســـ

 الرقمية إاى رفع الكفاءة الفنية والقدرة التشغيلية لمختبرات فحخ الأدلة الرقمية. 

ـــــرية  • ـــــتثمار في الكوادر البشـــ ـــــتراتيجية في الاســـ من خلال كما أولت الإدارة الأمنية أولوية اســـ

ـــة وبيوت الخبرة   ــــ ــــ ــــــصـــ ــــ التــأهيــل والتــدريــب الأمني المتقــدم في المعــاهــد والأكــاديميــات المتخصـــ

 . العالمية في مجالات الرصد والفحخ والتتبع الإلكتروني

 المجتمع والتوعية من الجريمة الإلكترونية. 3

ــتراتيجية إدارة مكافح • ــــ ــــــتخدمين  جر الزاوية في اســـ ــــــكل عامل التوعية الأمنية للمســـ ة يشـــ

 
ً
ـــــــعف في الجريمة  من  االجرائم الإلكترونية، انطلاق ـــــــتخدم هو الحلقة الأضـــ مبدأ أن »المســـ

 .الإلكترونية«

ــــــحافة والإذاعة والتليفزيون( بجانب   • ــــ ــــــائل الإعلام التقليدية )ال ـــ ــــ تعتمد الإدارة على وســـ

ــــات الاجتماعات الرقمية(،  ــــ ــــل الاجتما ي ومنصـــ ــــ ــــائل الإعلام الحديف )مواقع التواصـــ ــــ وســـ

ـــتخدام الآ  وذلك من ــــ ـــر البرامج التوعوية لطرق الاســـ ــــ ـــالات أجل نشـــ ــــ من لتكنولوجيا الاتصـــ

 والمعلومات والحماية من الأنشطة الإجرامية المتصلة بها.

تتعاون الإدارة في هذا الشـــأن مع مراكز الفكر والدراســـات والأبحاا والمعاهد والجامعات   •

والندوات والمحاضـرات التثقيفية، بهدف  الوطنية من أجل عقد ورش العمل   والمؤسـسـات

ـــــــالة ال ـــــــال رســـ ـــــــ هدفة من المواطنين والمقيمين داخل المجتمع تإيصـــ ـــــــرائح المســـ وعية إاى الشـــ

 البحريني. 

ــــــ هـدف برامج التوعيـة الأمنيـة الأطفـال والطلاب في المـدارس والجـامعـات من أجـل   • ــــ كمـا تســـ

وعيـة من الاتجـاهـات الإجراميـة الحـديثـة والمخـاطر المرتبطـة بهـا مثـل التنمر الإلكتروني  تال

ــــل الاجتمــا ي وغيرهــا من   ــــ ــــ ــــــتغلال الأطفــال عبر الإنترنــت والابتواز على مواقع التواصـــ ــــ واســـ

 الأنشطة الإجرامية ال ي تس هدف بشكل خاب فئة النشء والشباب. 

ــــــية ال • ــــــوصـــ ــــــة الالتوام بخصـــ ــــــياســـ ــــــة بالمبلغين من  تتبنل الإدارة ســـ بيانات والمعلومات الخاصـــ

ــــــاركة المعلومات مع عائلة المبل ؛ مما كان له   ــــــحفي والإعلامي، كما تحير مشـــ ــــــر ال ـــ النشـــ
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ــــــجيع كثير من فئــات المجتمع وعــدم ترددهــا في الإبلاغ عن الجرائم ال ي  ــــ مردود كبير في ت ـــ

 قد تعرضوا لها.

ــية من • ــ ــــ ــتجابة العكســـ ــ ــــ المواطنين والمقيمين من خلال حثهم   تتيح الإدارة قنوات لتلقي الاســـ

ــال ـــ ــــ ـــــكاو  الاقتراحات   على إرســـ ــــ ـــــل المختلفة مع الإدارة؛ مما يتيح   والشـــ ــــ عبر خليات التواصـــ

 فرب معرفية لتحسين وتطوير العمل الأمني بشكل مستمر.

 . التعاو  الأمني4

ــيً   ايمثل التعاون الأمني مرتكزً  • ــتراتيجية الأمنية لمكافحة الجرائم   ارئ سـ الإلكترونية،  في الاسـ

ــتندً  ــ يد جســـــور التعاون الأمني وتبادل المعلومات والخبرات بين إدارة  امســـ في ذلك على تشـــ

الفـــــاعلـــــة ذات العلاقـــــة والارتبـــــاط على مختلف   مكـــــافحـــــة الجرائم الإلكترونيـــــة والجهـــــات 

 الأصعدة. 

ـــات  • ــــ ـــســـ ــــ ـــتو  الوطني مع الوحدات الأمنية والمؤســـ ــــ ـــكل منه ي، تتعاون الإدارة على المســـ ــــ بشـــ

وطنية داخل مملكة البحرين، وعلى المستو  الإقلي ي يتكامل التعاون الأمني بين الدول ال

ــــاء في مجلس التعاون لدول الخليج العربية ومجلس وزراء الداخلية العرب، وذلك   ــــ الأعضـــ

ــــــتو  الــدواي للتعــاون مع المنيمــات الحكوميــة الــدوليــة وهيئــات المجتمع  ــــ ـــــــافــة إاى المســـ ــــ إضـــ

 الدواي.

ـــ ــــ  • ـــطة الإجرامية  فريق التهم  یســـ ــــ ـــة الأنشـــ ــــ ـــات الأمنية التابع لصدارة في دراســـ ــــ حليل والدراســـ

ــــــرات   ــــ ــــد مؤشـــ ــــ ــــ ــــــلــة بمنيومــة الأمن الإلكتروني، وتحليــل ب ئــة المخــاطر الأمنيــة ورصـــ ــــ المتصـــ

 و ارتكابها، واســــتراتيجيات مواجه ها، حيف يضــــطلع باحث الجريمة والاتجاهات الناشــــئة في

 والنشرات الأمنية في هذا الشأن. الإدارة بإصدار البحوا والدراسات والتقارير

ــــــيـــات والمرئيـــات الأمنيـــة في المجـــالات   • ــــ ـــــارك الإدارة بـــأوراق العمـــل والمقترحـــات والتوصـــ ــــ ــــ تشـــ

ــــــطـة الإجراميـة   ــــ المتعلقـة بمنيومـة الأمن الإلكتروني ومكـافحـة الجرائم الإلكترونيـة والأنشـــ

 الإقلي ي والدواي: وال ي من أبرزها:  ينالمتصلة بها، على الصعيد

 أعمال الدورة التنييمية للجنة الحكومية الدولية المفتوحة العضوية المكلفة بوضع ❖
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ـــــــالات  ❖ ــــ ــــــتخـدام المعلومـات وتكنولوجيـا الاتصـــ ــــ ـــــــأن مكـافحـة اســـ ــــ ـــــــاملـة بشـــ ــــ اتفـاقيـة دوليـة شـــ

 والجريمة.   الإجرامية، وذلك بالتعاون مع مكتب الأمم المتحدة المعني بالمخدرات ل غراض

 المعلومات.اجتماعات فريق الخبراء العرب المعني بمواجهة جرائم تقنية  ❖

ــــــتجــدة ❖ ــــ ـــــــة بــالجرائم المســـ ــــ ــــــصـــ ــــ والمعتمــدة من قبــل مجلس وزراء الــداخليــة   ،اللجنــة المتخصـــ

 العرب.

ــا )  ❖ ــــــيـ ــــ ــاء الثقـــة في أســـ ــاعـــل وتـــدابير بنـ ــال أمن  CICAمؤتمر التفـ ــاون في مجـ التعـ ــــــروع  ــــ ( ومشـــ

 تصالات واستخدامها. تكنولوجيا المعلومات والا

ــــــترك بين مملكــة البحرين وبلــدان العــالم في  ❖ ــــ الاتفــاقيــات الثنــائيــة ومــذكرات التعــاون المشـــ

ــي ــ ة  المجالات الأمنية وتعزيز قدرات مكافحة الجرائم الإلكترونية، عبر القنوات الدبلوماســـ

 ووزارة الخارجية البحرينية.

 اللجنة الدائمة ل من السيبراني بدول مجلس التعاون لدول الخليج العربية.  ❖

ــــــتراتيجيــة العربيــة لمواجهــة جرائم تقنيــة  ❖ ــــ  متــابعــة تنفيــذ بنود الخطــة المرحليــة لتنفيــذ الاســـ

 المعلومات.

ــة الـــدوليـــة، من خلال  • ــة الجرائم الإلكترونيـــة مع الجهـــات الأمنيـ ــافحـ ــاون إدارة مكـ ــا تتعـ كمـ

ــال وخليات التعاون الأمني فيما يتعلق بتبادل المعلومات الجنائية،  عدد من قنوات ا ـــ ــــ لاتصـــ

ــــــرات الأمنيــة عن الحوادا والجرائم والمطلوبين للعــدالــة في ارتكــاب الجرائم  ــــ وتعميم النشـــ

ــــة في نطاق  ــــصـــ ــــال والمكاتب المتخصـــ ــــعب الاتصـــ الإلكترونية، عبر أنيمة الرب  الرق ي وشـــ

ــــــرطــة الجنــائيــة الــدوليــة )الإنتربول  ــــ (. والأمــانــة العــامــة لمجلس وزراء الــداخليــة العرب،  الشـــ

 والأمانة العامة لمجلس التعاون، والشرطة الخليجية.

اعتمـــدت مجموعـــة من الآليـــات لمواجهـــة جرائم تقنيـــة المعلومـــات، منهـــا  أفـــادت بـــأ هـــا    الجزائر:

ـــــانة من القوانين لمجابهة هذا  ــــ ـــــن ترســـ ــــ ـــــوب ســـ ــــ النوع من  الوقائية والردعية، حيف تم بهذا الخصـــ

 
ً
المتعلق    04-09للتطورات الحاصـــلة في هذا المجال، حيف أصـــدر المشـــروع قانون  الإجرام، مواكبة

ــــــة  ــــــال ومكافح ها، بابالقواعد الخاصـــ ــــــلة بتكنولوجيات الإعلام و الاتصـــ لوقاية من الجرائم المتصـــ

ــــاس بأنيمة المعالجة  ــــ ــــوب المســـ ــــ ــــافة إاى ما جاء في قانون العقوبات الجزائري بخصـــ ــــ الآلية بالإضـــ

ــــــمن المواد القانونية من   ــــــتحداا المادة 7مكرر   394مكرر إاى   394للمعطيات ضـــ  87، كما تم اســـ
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المتضمنتان استخدام تكنولوجيات الإعلام والاتصال لأغراض إرهابية،  12مكرر    87و  11مكرر  

ـــــــافـة إاى القـانون   ــــ كـذا   والـذي ينيم التجـارة الإلكترونيـة  م 2018  و مـاي 10المؤرخ في   18-05بـالإضـــ

ــــــخــاب الطبيعي 07-18قــانون   ــــ ين في مجــال معــالجــة المعطيــات ذات الطــابع المتعلق بحمــايــة الأ ـــ

 ال خصآي.  

صالح الأمنية أجهزة مكلفة بمتابعة و مكافحة جرائم تقنية المعلومات،  المكما تم استحداا لد  

ــافـــة إاى الفرق ال ــ ــــ ــــ ــــــيبرانيـــة، بـــالإضـــ ــــ ــــــلحـــة المركزيـــة لمكـــافحـــة الجرائم الســـ ــــ تـــابعـــة لهـــا على غرار المصـــ

ــــــتو    ــــ كمــــــا تم    58المتواجــــــدة على مســـ النوع من الإجرام،  هــــــذا  بمكــــــافحــــــة  تعنل  ولايــــــة ال ي  أمن 

ـــــال، وال ي  ــــ ـــــلة بتكنولوجيات الإعلام و الاتصـــ ــــ ـــــتحداا الهيئة الوطنية لمكافحة الجرائم المتصـــ ــــ اســـ

علام  تقوم باقتراح عناصــــــر الاســــــتراتيجية الوطنية للوقاية من الجرائم المتصــــــلة بتكنولوجيات الإ 

ــــال ومكافح ها،  ــــائية في مجال و والاتصـــ ــــرطة القضـــ ــــالح الشـــ ــــائية ومصـــ ــــلطات القضـــ ــــاعدة الســـ مســـ

ـــــائيـــة،  ــــ ــــ مكـــافحـــة هـــذ  الجرائم من خلال جمع المعلومـــات والتوويـــد بهـــا من خلال الخبرات القضـــ

ــــــارها من أجل  ــــــدرها ومســـ ــــــجيل وحفن المعطيات الرقمية وتحديد مصـــ ــــــافة إاى تجميع وت ـــ بالإضـــ

 اءات القضائية.لإجر ااستعمالها في 

ــــرطة العلمية والتقنية والذي  ــــ ــــة بالأدلة الرقمية، بمخابر الشـــ ــــ ــــام خاصـــ ــــ ــــافة إاى توفر أقســـ ــــ بالإضـــ

ــــــف والتعـــامـــل مع الأدلـــة الرقميـــة، كمـــا تتوفر   ــــ يحوز على عتـــاد وتطبيقـــات في هـــذا المجـــال للكشـــ

 المخابر الجهوية التابعة لها.

في مجال مكافحة جرائم تقنية المعلومات لفائدة محققي الجرائم السيبرانية،  تكونيةعقد دورات 

ــة   ــا والاطلاع على كـــافـ ــادل الخبرات لتطوير قـــدر هـ ــة وتبـ ــــــبـــاط دول عربيـ ــــ ــة إاى تكوين ضـــ ــــافـ ــــ ــــ بـــالإضـــ

 .المستجدات في مجال الأمن المعلوماتي

ــــــتخــدام التكنولوجأفــادت أ  العراق: ــــ ــــــهــد  العراق في اســـ ــــ ــــــريع الــذي شـــ ــــ يــا الحــديثــة ن التطور الســـ

ــــن الأمور الحياتية  ــع مــــ ــ ــــف أصبحت هذ  المواقــــ ــــل حيــــ والانتشار الواسع لاستخدام مواقع التواصــــ

ـــــة وتمكنهم من التقدم وتقديم   ــــ ـــــة المؤسسات العامــــ ــــ المهمة وأداة مساعدة وفاعلة في تطوير وتنميــــ

ــباقة في   ــــ ــــــتخدامها،الخدمات وقد كانت الدول المتقدمة ســـ ــــــبح من ال اســـ ــــــعوبة ومواكب ها، وأصـــ صـــ

ـــــتغناء   ــــ ـــــرية  يطال كلجديدة من الجرائم   الكن في المقابل أفرزت أنواعً   عنها،الاســـ ــــ  المجمعات البشـــ

 .بالأزمات السياسية والاقتصادية والاجتماعية، والثقافية
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ــــرائم   ةإن الثورة التكنولوجي  ــــ ــــ ــــن الجــــ ــــ ــــ ــة مــــ ــ ــــ ــــ ــً والمعلوماتية أفرزت مجموعــــ وتحدٍ    اوأصـــبحت هاجسـ

 فيما يلي:لكترونية الجرائم الإ، ويمكن أن تتمثل  منيةالأ  أساسآي ل جهزة

 .. الابتواز الالكتروني1

 . . الإرهاب الالكتروني2

 والإشاعات. . الاخبار الكاذبة 3

 
 

 الابتزاز الالكتروني"  أولا

ــــــرمين   ــــد  غالبيـــــــــــــــــة المجـــــــــــــــــــ ــ ـــــ ـــــ ــــــتركة لـــــــ ـــــ ـــاك دوافــــــــــــع مشــــــــــــــــ ــــن  يلكترون الإهنــــــــــــــــ ـــــ مــــــن حيـــف دوافــــــع الابتواز ـــــــــــــــــــ

حيف سجل العراق   التسلية(دافع    -دوافع ذهنية   -دافع سياسآي   -دافع الانتقام  -)الدافع المادي  

حالة ابتواز معيم ضــــحاياها من    2400عن   الداخلية،خلال العام الماضــــآي وفق إحصــــائية بوزارة  

ورغم المعدلات المتصاعدة لا يوجد  .14سن الـــــ ـــــالنساء بينهن فتيات في سن المراهقة وأطفال دون 

جرائم   يخخ  ــــانون  قـــ أي  العراق  ــــانون    الابتواز"في  قـــ وفق  ــــا  معهـــ ــــل  ــــامـــ التعـــ ويجري  الإلكتروني"، 

   26وبحســــــب القانون وضــــــمن المادة م،    1969لســــــنة    111العقوبات رقم 
ً

تكون   من القانون، أولا

ــــــي ــــــديد، أو البســـ ــــــمونه العام الحبس الشـــ ــــــهر إاى  3  من )عقوبة الابتواز بمضـــ ــــــنوات( أو   5أشـــ ســـ

ــلــــي في للضرر، و االغرامة ال ي تحدد من الخبير القضائي وفقً  ــا يــ وزارة الداخلية العراقية  تجاربمــ

 .الابتواز ةفي محارب

بينها مكافحة الإجرام والشــــرطة المجتمعية من وجهت بتكليف عدد من الدوائر المختصــــة  ❖

ـــ ـــــ ــــ ــــــكيلات الســـ ــــ ــــــتخبــارات وبعض التشـــ ــــ لكتروني  دة لمتــابعــة جرائم الابتواز الإئ ــاووكــالــة الاســـ

مختخ للنير بهذ  الجرائم  ى اســـتحداا شـــعبة خاصـــة بذلك وتحديد قاضٍ إا  بالإضـــافة

 
ً

ـــــلا ـــــات عدة للتنبيه   فضـــ ـــــســـ ــ هدفت جامعات ومدارس ومؤســـ ـــ عن عقد ندوات تثقيفية اســـ

ــــــيبراني"، حيـف تم العمـل ع -بمخـاطر  ــــ ــــــليم مع العـالم الســـ ــــ لى الابتواز وكيفيـة التعـامـل الســـ

ــير الثقة بين الســـــلطات الأمنية والمواطنين بما يطملان ضـــــحايا الابتواز خاصـــــة الذين   تجســـ

 فيخشون الإ 
ً
وشيوع ذلك بين ذويهم  الفضيحةمن  اصاح عن تعرضهم لتلك الجرائم خوف

 ومعارفهم".

 اشراك العنصر النسوي  ❖
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ــــل ال ي تتعامل مع  قامت  ــــمن المفاصـــ ــــائية ضـــ ــــر نســـ ــــم عناصـــ جرائم الابتواز وزارة الداخلية بضـــ

ــــــبين ــــــب خبرات أكبر في مواجهة جرائم  الإلكتروني وادخال المنتســـ دورات تطويرية وتقنية لكســـ

 .الابتواز والوصول إاى الفاعلين

ــــــاخن ❖ ــــ ــــــاخن لغرض الإبلاغ عن حـالات الابتواز الإ:  الخ  الســـ ــــ ــــــاء خ  ســـ ــــ لكترونيـة  تم انشـــ

 .قانونيةالوالتعامل معها بكل جدية وسرعة وفق الإجراءات 

ــامـــة نـــدوات تثقيفيـــةإ  ❖ ــة بعمـــل نـــدوا:  قـ ــة العراقيـ ــامـــت وزارة الـــداخليـ تثقيفيـــة وعرض    تقـ

 . أساليب ومخاطر الابتواز الالكتروني وكيفية محاربته

 بواسطة تقنيا  المعلوما  والمرتكبةالجرائم المتعلقة بالإرهاب : اثاني  

ـــــــكل تحدي للعاملين في مجال مكافحة الإرهاب حيف   ـــــــر  و الإرهابي  يقومهي الجرائم ال ي تشـــ ن بنشـــ

ــات إرهــابيــة والــدعوة اليهــا، وتمويــل العمليــات الإرهــابيــة والتــدريــب عليهــا   ــ ــــ ــــ ــــ ــــ ــــ أفكــار ومبــادا جمــاعــــ

جراء إحيف يتم  المتفجرات،طرق صـــــناعة   نشـــــرو وتســـــهيل الاتصـــــالات بين التنييمات الإرهابية،  

ــــــلحــة و   ةنــدوات تثقيفيــة لغرض محــارب ــ ــــ تمويلهم    متــابعــةالأفكــار الإرهــابيــة وتتبع الجمــاعــات المســـ

 تجارب بلادهم فيما يتعلق بجرائم الإرهاب:يلي  وفيما  عليهم.لقاء القبض  إواتصالا هم لغرض 

 . مكافحة التجنيد الالكتروني1

لكتروني على اســ هداف الحســابات والمواقع رهاب الإالمختصــة في مجال مكافحة الإ  الكوادرعملت 

ــــــر الفكر ــــ ــــــباب من المراهقين والمتعاطفين من خلال غلق  لإ ا  ال ي تعمل على نشـــ ــــ رهابي وتجنيد الشـــ

ـــول   ـــية  إالمواقع والوصـــ ـــخصـــ ـــتخدام طرق اى معلوما هم ال ـــ ـــتخبارية و   ةفني باســـ بض  قلقاء الاواســـ

 عليهم.

 لكتروني بنفس الأسلوبالإرهاب الإ ة. محارب2 

ــذا المجال، ــ ــــ ــــ ــــل التجســـس   اســـتخدام نفس الأســـاليب ال ي تعتمدها التنييمات الإرهابية في هــــ ــــ ــــ مثــــ

 . المواقع واستخدام العملاء والقرصنة واختراق

 الاجتماعي.. متابعة منصا  التواصل 3

ــــــل الاجتماعية   ــــــات التواصـــ ــــــفحا هم وتجمعا هم على منصـــ ــــــد قنوا هم الإعلامية وصـــ من خلال رصـــ

 .واغلاقها
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 عقد ندوا  وورش عمل خاصة بمكافحة الإرهاب الإلكتروني. 4

ــــــة بمكافحة الإرهاب الإمن خلال عمل ندوات   لكتروني للمناطق ال ي وورش عمل تثقيفية مختصـــ

 الارهابية.كانت تحت سيطرة العصابات 

 
 
اقع التواصل الاجتماعي، والجيوش الإخبار الكاذبة و البروباغنداالأ : اثالث  لكترونية في مو

ـــــتخدميه، و  ــــ ـــــل الاجتما ي وزيادة أعداد مســـ ــــ ـــــبكات التواصـــ ــــ ــار شـــ ـــ ــــ الأهمية على قدمها في تمع انتشـــ

ال ـــــحافة التقليدية، ظهرت وســـــائل جديدة  هدف لإرباك المتابعين ورواد هذ  المواقع وللوصـــــول  

إاى وهــــم السيطرة علــــى الــــرأي العام، ويقصد به تلك الحسابات الوهمية أو الحقيقية على مواقع 

ـــــــد أ  ـــــــة ضــــ خاب أو  التواصل الاجتما ي الموجهة من جهات معينة لشن حملات إعلامية ممنهجــــ

ما يكون أصـــــحابها مجهولين، وأســـــلح هم الحواســـــ ب، وســـــاح هم منصـــــات  اكيانات أو دول، وغالبً 

العناصـــر ل ســـوا مدربين بل مبرمجين بهدف إنشـــاء عدد لا  هائي من    وهؤلاءالتواصـــل الاجتما ي،  

ــــــة وحسابات غير حقيقية، وظيف هم إعادة نشر   ــــــميــــ ــــــاء وهــــ ــــــا بأسمــــ ــــــة مــــ خراء المقاتلين الأوفياء لجهــــ

ــــدد كبير  ــــ ــــ محددة وتبني مواقف معينة في وســائل التواصــل الاجتما ي، كي تبدو وكأ ها رأي عام لعــــ

 من المستخدمين وكأ هم يجمعون على رأي واحد أو يغردون بصوت واحد.

 الإشاعة.مكافحة  تجاربهم فيوما يلي 

اقية1  . استحداث قسم مكافحة الشائعا  في وزارة الداخلية العر

ـــائعالوزا  تقوم ــــ ـــد الشـــ ــــ ـــات الإ اترة برصـــ ــــ ـــة في المنصـــ ــــ ـــل وخاصـــ ــــ لكترونية باعتبار أن مواقع التواصـــ

 .الاجتما ي أرض خصبة لانتشار الشائعات ورفعها إاى الجهات المختصة ذات العلاقة

 ة مطلقي الاشاعا  وفق القانو  ب. محاس2

ـــــــاعــة  إلقــاء القبض بحق مطلق ــــ ــــــجن   79المــادة    منوفق القــانون    الإشـــ ــــ ال ي تؤكــد على عقوبــة ال ـــ

 . سنوات 10تصل ااى  بمدة  لمطلقي الشائعات

 تثقيفيةندوا  وحملا   إطلاق. 3

حملات التثقيف في الجامعات والمعاهد والمدارس للتعرف على كيفية التعامل مع الأخبـار الميللة  

 . مصادرها وضرورة استسقاء الأخبـار مـن
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 المباشر بهم اللقاءل احتضا  الشباب من خلا. 4

بالمواطن بشــكل مباشــر   والالتقاءالشــارع   إاى  خلية جديدة يتبعها قســم الشــائعات للخرو   يتم عبر

ــــــبابئمن خلال اس هداف ف ــــــة الشــــ لأنه وفق الاحصائيات فإن أكثر الأخبار المتداولة من الشباب  ــــ

 . عن طريق مواقع التواصل الاجتما ي

 المعلومات.تـجـارب حول مواجهة جرائم تقنية  لديها يوجـدلا أفادت أنه  لبنا :

 

 

 

 الإجراءا 

قام المكتب العربي لمكافحة التطرف والإرهاب بمخاطبة شــعب الاتصــال في الدول الأعضــاء 

موافاته بأبرز التحديات الحديثة في هذا  م المتضــمن 15/9/2022وتاريخ    491بخطابة رقم 

 المجال والسبل المثلى لمواجه ها.

 النتائج  

الجمهورية الجزائرية الديموقراطية   -تلقى المكتب إجابات الدول الآتية: )مملكة البحرين  

العراق    -الشعبية   قطر  -جمهورية  الكويت  -دولة  اللبن  -  دولة  وكانت  الجمهورية  انية( 

 : الآتيالإجابات على النحو 

ــــت  البحرين:  ــــ ــــ ــــــتعرضـــ ــــ ــــــئـــة ال ي تعترض مجـــال تقنيـــة    اموجزً   اســـ ــــ لأبرز التحـــديـــات الأمنيـــة النـــاشـــ

ــــــمنـة المعطيـات وخليـات مواجه هـا من منيور إدارة مكـافحـة الجرائم الإلكترونيـة   ــــ المعلومـات، متضـــ

 وفق الآتي:، بوزارة الداخلية في مملكة البحرين

 التكنولوجيا المالية وجرائم الاحتيال الإلكتروني -1

  : التحديات الناشئة في مجال جرائم تقنية المعلوماتاثانيً 
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ــــــهد   المعطيا : ــــ    االمجتمعات العربية تقدمً تشـــ
ً
ــــــتفادة من    املحوظ ــــ في عملية التحول الرق ي والاســـ

تطبيقــات التكنولوجيــا الحــديثــة في الارتقــاء بجودة تقــديم الخــدمــات في مختلف القطــاعــات، وفي 

ــــات المــاليــة أنيمــة دفع  ــــ ــــ ــــــســـ ــــ ــــارف والمؤســـ ــــ ــــ مقــدم هــا قطــاع التكنولوجيــا المــاليــة، حيــف توفر المصـــ

ــــــبكـــة الإنت ــــ  إلكترونيـــة عبر شـــ
ً

ــــــلا ــــ عن دمج أنيمـــة الـــدفع الإلكترونيـــة    رنـــت والهواتف الـــذكيـــة، فضـــ

ــــــافة مواقع البيع وترويج   ــــ ــــــتضـــ ــــ بقطاع التجارة الإلكترونية وتجارة التجزئة والدعاية والإعلان واســـ

 السلع والمنتجات وخدمات  حن البضائع عبر الحدود.

ــاع معـــدل جرائم   التقـــديرات الأمنيـــة على ارتفـ ــــــر  ــــ ــانـــب الآخر، تؤشـــ الاحتيـــال الإلكتروني  وعلى الجـ

ـــــــابــات  ــــ ـــــــدة البنكيــة من حســـ ــــ ــــــرقــة الأرصـــ ــــ ــــــ هــدف ســـ ــــ المرتبطــة بقطــاع التكنولوجيــا المــاليــة، ال ي تســـ

ــاليب مختلفة يأتي في مقدم ها الاحتيال عبر المكالمات  ـــ ــــ ـــــحايا، حيف يعتمد المحتالون على أســـ ــــ الضـــ

 الدفع الوهمية.الهاتفية والرسائل النصية، ورسائل البريد الإلكتروني من خلال إنشاء رواب  

جهة   إصدار توصية إاى الجهات المعنية في البلدان العربية بشأن تفعيل نيام "تعریف   الاقتراح:

الاتصـــال" عند اســـتلام المكالمات والرســـائل النصـــية على الهواتف الذكية، وبشـــكل خاب تعريف  

ــــــركات التجارية  ــــــحن والشـــ ــــــركات ال ـــ ــــــات المالية وشـــ ــــــســـ ــة بالبنوك والمؤســـ ــــ ــال الخاصـــ ــــ جهة الاتصـــ

ــــــجلة محليً  ــــــم الجهة    االم ـــ ــــــتلمة موثوقة باســـ ــــــائل المســـ داخل كل بلد، بحيف تكون المكالمات والرســـ

لى هاتف ال خخ المتلقي للمكالمة الهاتفية أو الرسالة النصية؛ مما يضعف من قدرة  المتصلة ع

ـــــركة التجارية أو   ـــــة المالية أو الشـــ ـــــســـ ـــــم البنك أو المؤســـ ـــــحايا باســـ المحتالون من الاحتيال على الضـــ

 شركة ال حن.

ـــدار تم اقتراحكما  ـــلية تحت ميلة مجلس وزراء الداخلية العرب، تحتوي على   إصــــ ـــصــــ ـــرة فــــ نشــــ

ــــتحدثة في  ــــاليب المســـ تحديف لاتجاهات الجرائم الإلكترونية ذات الطبيعة المالية والأنماط والأســـ

ارتكابها، بهدف تعميمها على مؤسـسـات الأعمال الحيوية )الحكومية والأهلية( ولاسـيما ال ي تنت ي  

 مال والمصارف والتجارة الإلكترونية وتقنية المعلومات.لقطاعات المال والأع

 جما  الفدية ومؤسسا  الأعمال. 2
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ـــــلالات متطورة   المعطيا : ـــــأن وجود ســـ ـــــرات والتقارير الأمنية الدولية بشـــ تتواتر العديد من النشـــ

ــــكل خاب، نيرً  ــــطة بشـــ ــ هدف منيمات الأعمال الكبيرة والمتوســـ ــ  ا من برمجيات الفدية، وال ي تســـ

ــــــرار ال ي يتمكن  لجـدو  ا ــــ ــــــ هـدافهـا وقـدر هـا على دفع وتحويـل المبـال  المـاليـة المطلوبـة لإزالـة الأضـــ ــــ ســـ

 
ً
صـــابة ابالمقارنة باســـ هداف و   اثمينً  االجناة من إلحاقها بالمؤســـســـات المســـ هدفة، وال ي تصـــبح هدف

 أجهزة وحواس ب الأفراد.

ــــاعــدة    :الاقتراح ــــ ــــ ــــادي عربي، وقــائي، لمســـ ــــ ــــ ــــــترشـــ ــــ ــــدار دليــل اســـ ــــ ــــ منيمــات الأعمــال على اتبــاع  إصـــ

ــــــبكـــات والأجهزة  ــــ ــــــغيـــل والخوادم والشـــ ــــ ــة التشـــ ــة أنيمـ ــايـ ــأمين وحمـ ــة لتـ ــة اللازمـ ــائيـ الإجراءات الوقـ

ـــــــابـة بهـا مع   ــــ ـــــــة بهـا من هجمـات الفـديـة وكيفيـة التعـامـل معهـا في حـالـة الإصـــ ــــ ــــــ ـب الخـاصـــ ــــ والحواســـ

 والسلطات المحلية. الجهات

غ الســـــريع ومســـــاعدة ضـــــحايا هجمات الفدية،  إنشـــــاء منصـــــة عربية رقمية لصبلا  :كما تم اقتراح

ـــــــة  ــــ ـــــــأن بـالمبـادرة الأوروبيـة الخـاصـــ ــــ ــــــتفـادة في هـذا الشـــ ــــ لمجلس وزراء الـداخليـة العرب. ويمكن الاســـ

ــــــرطــة الأوروبيــة اليوروبول   ــــ حيــف قــامــت إدارة مكــافحــة الجرائم   No More Ransomwareبــالشـــ

 حرين.الإلكترونية في وزارة الداخلية بدعم المبادرة داخل مملكة الب

اقع التواصل الاجتماعي والألعاب الإلكترونية واستغلال الأطفال عبر الإنترنت  -3  مو

ـــــــل الاجتمــا ي من فئــة   المعطيــات: ــــ ـــــــائــل التواصـــ ــــ ــــــتخــدمي وســـ ــــ في الوقــت ال ي تتوايــد فيــه أعــداد مســـ

ــنً  ـــ ــباب والنشء والفئات العمرية الأقل ســـ ـــ ــً االشـــ ـــ ــارع أيضـــ ـــ ــناعة الألعاب  ا، وتتســـ ـــ بالتوازي وتيرة صـــ

ــــــهدالإلكترونية وتجذب الكثيرين من كل الفئات العمرية حول العالم،  ــــ ــــــل   تشـــ ــــ ــــــات التواصـــ ــــ منصـــ

ــً  ــاهـ ــة اتجـ ــا ي والألعـــاب الإلكترونيـ ــً   االاجتمـ ــــــئـ ــــ ــاشـــ ــــــتغلال الأطفـــال عبر    انـ ــــ ــاســـ في الجرائم المتعلقـــة بـ

ــــــواءً  ــــــر وت الإنترنت، ســـ ــــــآي أو نشـــ ــــــتغلال الجنىـــ ــــــآي أو  فيما يتعلق بجرائم الاســـ داول المحتو  الجنىـــ

 الإلكتروني أو بف الأفكار المتطرفة أو ازدراء الأديان. والابتوازجرائم التنمر 

ــابع   :الاقتراح ــافحـــة الإرهـــاب التـ ــــادرة عن فريق الخبراء العرب المعني بمكـ ــــ ــــ ــة الصـــ ــــــيـ ــــ دعم التوصـــ

كترونية،  لمجلس وزراء الداخلية العرب، بشـــأن إنشـــاء منصـــة عربية رقمية لتصـــنيف الألعاب الإل
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قـــد تقـــدمـــت   علمـــا بـــأن إدارة مكـــافحـــة الجرائم الإلكترونيـــة في وزارة الـــداخليـــة بمملكـــة البحرين 

 بتقرير تحليلي يتضمن مرئيا ها إاى الجهات المعنية بشأن التصور المبدئي للمنصة.

 التوعية الأمنية واختراق وسرقة الحسابا  الإلكترونية. 4

ــــــعف في تعزيز    المعطيييا : ــــ ــــــتخــدمي تقنيــة المعلومــات هو الحلقــة الأضـــ ــــ لا يزال الو ي الأمني لمســـ

ــــير   ــــ ــــلة بتقنية المعلومات، إذ تشـــ ــــ قدرات الأمن الإلكتروني على مواجهة التحديات والمخاطر المتصـــ

ـــــــات  العديد من   ـــــــتخلاصـــ ـــــــر الو ي الأمني  الاســـ ـــــــتندة إاى التحليلات الأمنية على انخفاض مؤشـــ المســـ

ــــــتخـــدمين، وهو   ــــ ــً للمســـ ــا ييهر جليـ ــة   امـ ــــــرقـ ــــ ــا لاختراق وســـ ــــــعي للحـــالات المبل  عنهـ ــــ ــاع النســـ في الارتفـ

 .الحسابات الإلكترونية

ــــــة فكرة إطلاق يوم عربي للتوعيــــة الأمنيــــة من مخــــاطر الجريمــــة الإلكترونيــــة    :الاقتراح ــــ ــــ منــــاقشـــ

ــــــتخدام الأمن لتقنية المعلومات، وهو مقترح تقدمت به إدارة مكافحة الجرائم  ــــ الإلكترونية  والاســـ

ــــياق أمني )خلي ي وعربي(، بحيف يتم  ــــبة وســـ في وزارة الداخلية بمملكة البحرين في أكثر من مناســـ

تسـلي  الضـوء وتكثيف الجهود والحملات والبرامج التوعوية بشـكل ممنهي في يوم محدد من كل  

 ية.عام، بما يؤدي إاى رفع الو ي الأمني لمستخدمي تقنية المعلومات في البلدان العرب

ن التطور السريع لتكنولوجيات الإعلام والاتصال ساهم بشكل كبير في تطور  أفادت أ  الجزائر:

تعلق بهجمات  ي  وبالأخخ ما،  والتحري لاســـيما في عمليات التحقيق    الجريمة المعلوماتية وتعقيد

 " ... إلخ. Phishingالتصيد الاحتيااي " ، و  Ransomwareفيروسات الفدية "  

 بالآتي:  اأفادت أيضً كما 

ــاهم في تفاقم نشـــاطات إجرامية عبر شـــبكة الإ  ▪ نترنت تداول العملات الرقمية المشـــفرة، سـ

 نترنت الميلم.الإ في  وبالأخخ

ــــــع لقوانين تلـــك  تواجـــد معيم خوادم مقـــدمي خـــدمـــات الإ  ▪ ــــ نترنـــت، في دول أجنبيـــة تخضـــ

ــــــعــب  الــدول ممــا ــــ ــــــترجــاع الأدلــة الإلكترونيــة نيرً   يصـــ ــــ وجود قــانون دواي  لعــدم    اعمليــة اســـ

 العملية. هذ موحد يسهل  
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ــاء من مختلف البلدان، يصـــــعب عملية النشـــــاط  ▪ قراصـــــنة ضـــــمن مجموعات تضـــــم أعضـــ

 المعلومات الحساسة لمختلف الدول. عندما يتم اس هدافتحديد هوي هم  

ــــنجر والواتس خب في  ▪ ــــ ــــخاب في مجموعات مغلقة عبر تطبيقات المســـ ــــ ــــاط بعض الأ ـــ ــــ نشـــ

 المجموعات. هذ عب عملية رصد الأطفال يص  ة حنشر محتويات خاصة بإبا

 أفادت بأن أهم التحديات ال ي تواجههم في مجال جرائم تقنية المعلومات ما يلي:  العراق:

 . التشريع القانوني1

التحــدي الأكبر الــذي يواجــه جهود مكــافحــة الجرائم التقنيــة في العراق هو عــدم امتلاك العراق 

لكترونية ويعرف المصـــــطلحات التقنية لكترونية مســـــتقل ينخ ويعالي الجرائم الإإلقانون جرائم  

ـــول  ــــ ــــ ـــزة الأمنية والمختصــين والبر أ  اعلمً   ،في العراق به  ويضــيفها للقانون العرا ي المعمــــ ــــ ــــ لمان ن الأجهــــ

عدوا مسودة قانون للجرائم المعلوماتيـــة تـــوازن بين  أالعرا ي ومنيمات المجتمع المدني والناشطين  

ــــــمــــان حريــــة الرأي وبين مكــــافحــــة الجرائم   ــــ بعض الجرائم   الإلكترونيــــة. كمــــا أن بلادهم تعــــاليضـــ

 . لكترونية بصعوبة وفق قانون العقوبات العرا يالإ

 اقنية وانباتها والتوصل إلى مرتكبيه. صعوبة التعامل مع الجرائم الت2

ـــافها من الناحية الفنية لوجود العديد من المحددات  ــــ ـــعوبة اكتشـــ ــــ تتميو الجريمة المعلوماتية بصـــ

ـــــــتو  البنل التحتية للبلد، ويمكن   ـــــــتو  الجريمة وظروفها وعلى مســـ ـــــــباب  هم الأ أدرا   إعلى مســـ ســـ

 يلي:ما  اىإال ي تقف وراء الصعوبة في اكتشاف الجريمة المعلوماتية  

 عدم ترك هذ  الجريمة لأي أثر خارجي بصورة مرئية. ▪

 .هذ  الجريمة في دول وقارات أخر  فهي جريمة عابرة للوطنية ارتكابالجاني يمكنه   ▪

ـــــتطيع الم  ▪ ــــ ـــــعوبة الاحتفال الفني بدليل الجريمة المعلوماتية، إذا يســـ ــــ جرم المعلوماتي في صـــ

  .أقل من ثانية أن يمحو أو يحرف أو يغير البيانات والمعلومات الموجودة في الكمبيوتر

 : صعوبة العلم بوقوع الجريمة  ▪

المجني عليـــه بوقوع الجريمـــة ال ي وقعـــت عليـــه في الغـــالــب وقــت    يعلم في الجرائم غير الرقميـــة

ــا ــــ ــــ لمجني عليه بوقوع الجريمة ضـد  أو الاعتداء ولكن في الجرائم الرقمية قد لا يعلم ا ،وقوعهــــ
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ــــحب أموال عن طريق   ــــ ــــس من خلال جهاز أو اختراق أجهزته أو ســـ ــــ ــــهير أو التجســـ ــــ عليه بالتشـــ

إلا بعد مدة وذلك بالطبع يصعب من عملية تطبيق القوانين   ،سرقة أرقام بطاقته الائتمانية

ــــــيـاع أدلـة  ــــ ــــــح  هـذ  ا أن  أوالجنـائيـة المتعلقـة بهـذ  الجرائم إمـا لضـــ ــــ لمـدة أتـاحـت للمجرم من م ـــ

 ثار  في اعتداء .خ

 صعوبة تعيين الجاني  ▪

بهـــــا جرائمهم أو أن يرتكـــــب جريمتـــــه عن طريق   ــــــتعـــــارة يرتكبون  ــــ ــــــمـــــاء مســـ ــــ اتخـــــاذ الجنـــــاة أســـ

ــً  ــ ــــوصـــ ــــرة في البلاد والمكتبات العامة وخصـــ ــــتخدام أماكن عامة كالمقاهي المنتشـــ تلك ال ي لا   ااســـ

ـــــعب من   ــــ ـــــتخدم يصـــ ــــ ـــــية المســـ ــــ ـــــخصـــ ــــ الجنائية   وتطبيق القوانينعملية فرض تطلب توثيق ل ـــ

 لكترونية بحيف يصعب تحديد مكان الجاني ومعرفة هويته.المتعلقة بالجرائم الإ

 صعوبة القبض على الجاني ▪

ــــى   نإفإذا تم ارتكاب جريمة رقمية بواسطة  خخ أو أ خاب خار  الوطن   ــــ عملية القبض علــــ

ـــــــا ــــ ـــــــبنالجــــ ــــ ـــــــي تكون صـعبة وتتطلــــ ــــ تدخل الإنتربول الدواي وذلك لحدوا تضـاد في القوانين اللازم   ــــ

 المجني عليه. دولـة الجـانـي دولـةبين تطبيقها في مثـل هـذ  الحالات  

 لوجي السريعو لكتروني والتكنالتطور الإ ▪

ــــــكال جديدةالتطور التكنولوجي أد  إاى ظهور أنواع    ــــــكال التعدي الإ  وأشـــ ــــــا من أشـــ ــــ ــــ ــــ لكتروني ممــــ

ــــان ــــل القــــ ــــعــــ ــــقجــــ لكترونية عاجز عن معاقبة الجاني لعدم وجود ما بالجرائم الإ ون الجنائي المتعلــــ

 و بدينه،  
ً
ــــوم  ايجادا من هذ  النقطة يجب  انطلاق ــــ ــــ ــــ ــــ ــة تقــــ ــ ــــ بتجديد القانون الجنائي   جهات مختصـــ

 لكترونية المستجدة.الاعتبار الجرائم الإ والأخذ بعينلتطور التكنولوجيا   الكتروني تبعً الإ

 ةعمار ودوافع الجناأتفاوت   ▪

 انتشــــار التكنولوجيا بين أيدي العامة من متخصــــصــــين وكبار الســــن والأطفال والمراهقين أد  إاى 

بــــالجرائم الإلكترونيــــة المتعلقــــة  أمــــا  وجوب مراعــــاة اختلاف الأعمــــار عنــــد تطبيق العقوبــــات  مــــا  ، 

ــــــليـة  فهنـاك من يرتكـب الجرائم الإ يتعلق بـالـدوافع ــــ لـدوا ي   بعض الآخرواللكترونيـة لـدوا ي التســـ

القانون الجنائي  جهات تطبيقإرهابية أو تخريبية فكل هذ  تعتبر تحديات وصــــــعوبات يجب على 

 لكترونية مراعا ها ووضعها في عين الاعتبار.المتعلق بالجرائم الإ
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 ضعف البنل التحتية والكوادر التخصصية ▪

ــــراع دائم مع الجريمة الإإجهات  ــــ ــــباق وصـــ ــــ ــــبب توفر أدوات لنفاذ القانون في حالة ســـ ــــ كترونية بســـ

المؤســـســـاتي  أوالمجتمعي  أو  حداا الضـــرر الفرديليها واســـتخدامها لإ إالجريمة وســـهولة الوصـــول 

،  ســــــهل بأحداا الضــــــرر أوســــــع و أكبر و أن المجرم يمتلك أدوات أنجد    ، لذلكعلى الفرد والحكومة

لكترونيـــة وهي  لجرائم الإنفـــاذ القـــانون لا زالـــت في مراحـــل المعـــالجـــة الأواى لإجهـــات    فيمـــا لا تزال

و قضـــــائية أو منع الضـــــرر بســـــبب عدم امتلاك العراق على أي بنية تحتية فنية أمرحلة الكشـــــف  

ــــية كبوابات أ ــــ ــــصـــ ــــ ــــالات  أونموذجية  إنترنتو كوادر تخصـــ ــــ ــــركات الاتصـــ ــــ ــــركات   أوتعاون مع شـــ ــــ شـــ

الإ  الإنترنــــــت الجرائم  وتتبع  ــــــف  ــــ كوادر   أومختبرات جنــــــائيــــــة رقميــــــة    أولكترونيــــــة  العــــــالميــــــة لكشـــ

 كترونية بالسياقات ال حيحة.لتخصصية تتعامل مع الجريمة الإ

 الرق ي(ال خصآي   )الأمنثقافة المواطن الرقمية  ▪

ــــــآي لد   اى إعدة عوامل أدت  ــــــخصـــ ــار ثقافة الأمن الإلكتروني ال ـــ ــــ ــــــعف انتشـــ ــــــعف أدت إاى ضـــ ضـــ

الأمني الإلكتروني منهـــا عـــدم وجود منـــاهي أو ثقـــافـــة  المواطن، أو عـــدم اهتمـــام المواطن بـــالتحوط  

حياتية تبدأ من المناهي التعليمية والبرامج التثقيفية المجتمعية ال ي ترســـــخ وتبســـــ  شـــــرح خطر 

ـــــــائـل أدت إاى  ــــ ـــــــاليةهـا وطرق المعـالجـة والتفـادي والخطر، وكـل تلـك الوســـ ــــ الجرائم الإلكترونيـة وأســـ

 ن بشكل سريع ومؤذي بشكل كبير.انتشار وسهولة المواطنين بمصائد المجرمي

 التعاون مع شركات التواصل الاجتما ي وسياسات الخصوصية المتبعة ▪

ـــــــاكـل ال ي تعرقـل جهود جهـات إنفـاذ القـانون بـالتعـامـل مع الجرائم المعلومـاتيـة وهي   ــــ من أكبر المشـــ

عدم وجود تواصـل ثابت ودائم مع شـركات التواصـل الاجتما ي تضـمن الكشـف أو إيقاف الضـرر  

ـــكل كبير أ ـــأن بشـــ ـــريع معهم حيف أن العراق يعاني في الشـــ ـــال الســـ ـــرة بالاتصـــ و وجود قنوات مباشـــ

مما أتاح الفرصة للمجرمين استغلالها بأسوأ صورة ممكنة من خلال ارتكاب جرائم الإرهاب   اجدً 

 والابتواز والتشهير والإساءة وخرق الخصوصية بشكل دائم وسهل وافلا هم من العقوبة.    

ــة  ت  أفـــاد  قطر: ــافحـ ــــــؤولـــة عن مكـ ــــ ــه الجهـــات المســـ ــديـــات ال ي تواجـ ــديـــد من التحـ ــأن هنـــاك العـ بـ

 ومن أبرزها الآتي  الجرائم الإلكترونية

 (:Cryptocurrencyالعملات الرقمية ) •
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ــبكة غير مركزية  ــ ــــ ــآي على شـــ ــ ــــ ــــكل افتراضـــ ــــ ــاؤها وتبادلها بشـــ ــ ــــ ــــفرة يتم إنشـــ ــــ هي عبارة عن عملات مشـــ

ف عليها ويتم ت ـــجيل جميع المعاملات الخاصـــة بها  متواجدة خار  نطاق النيم المصـــرفية المتعار 

( وهي عبارة عن ملف أو ســــــجل  block chainفي قاعدة بيانات لا مركزية تســــــ ل )ســــــلاســــــل الكتل 

دون الحاجة إاى  انيً خرق ي عالمي موزع ومفتوح بصـــــورة تســـــمح بنقل أصـــــول الملكية من طرف لآخر 

ــــــنتعرض تــاليــً  ــــ ــــــي  أو جهــة مركزيــة وســـ ــــ ــــــتخــدام العملات الرقميــة   اوســـ ــــ المخــاطر النــاتجــة من اســـ

 المشفرة.

المخاطر المتعلقة بالاسـتخدام: انخفاض خبرات المسـتخدمين وثقاف هم تجا  التعامل بالعملات  -1

ـــ ــــ ـــفرة وعلى وجه التحديد ما يتعلق بقيم ها نتيجة تقلبات أســـ ــــ ـــية المشـــ ــــ ـــرف غير  الافتراضـــ ــــ عار الصـــ

 ا.السريعة جدً  المتوقعة وتذبذبات الأسعار

ــــفرة ل ذا النوع من  -۲ ــــ ــــية المشـــ ــــ ــــتخدمون للعملات الافتراضـــ ــــ مخاطر الائتمان: حيف يتعرض المســـ

ــــمان أن   ــــ ــية حيف لا يمكن ضـــ ــ ــــ ــابات الافتراضـــ ــ ــــ المخاطر فيما يتعلق بالأموال المحتفن بها في الحســـ

ـــــتحقاقها أو في أي وقت   هجاته المالية والتواماتالطرف المقابل قادر على تلبية كامل احتيا ــــ عند اســـ

 في المستقبل.

ـــــــارة ممتلكــاتــه من العملات  -۳ ــــ ــــــتخــدم بخســـ ــــ ــــــبــب للمســـ ــــ مخــاطر الاحتيــال: وتتمثــل من خلال التســـ

 الافتراضية المشفرة نتيجة للقرصنة أو الاختراق أو السرقة أو التحايل.

: المجرمون قادرون على غســل عائدات  مخاطر غســل الأموال وتمويل الإرهاب وانتشــار التســلح-4

ــية المشـــفرة أو الرقمية بشـــكل عام دون  الجريمة لأ هم يســـتطيعون إيداع ونقل العملات الافتراضـ

ـــــــهم، كما يمكن أن يتم ذلك عالميً يالتعر  ـــــــبة لقبولها   اف بأنفســـ ـــــــكل لا رجعة فيه نســـ ـــــــرعة وبشـــ بســـ

 كوسيلة للدفع عابرة للحدود القضائية.

 التوصيا :

ــــــلبيـــات التـــداول  .1 ــــ ــابيـــات وســـ ــة تعمـــل على قيـــاس مخـــاطر وايجـ ــــــع أدوات وخليـــات رقـــابيـ ــــ وضـــ

العملات   عــــــدمــــــه، حيــــــف أن  ثقــــــة من  ـــــــدر  ــــ ــــ مصـــ أن تكون  ال ي يمكن  تلــــــك  على  وللوقوف 



الأمانة الفنية لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات           الاجتماع الثاني  

21 

قد أضـــــحت   (Block chain الكتل  الافتراضـــــية والاســـــتخدامات المختلفة لتقنية )ســـــلســـــلة

 دائم.   لا يمكن إنكار  أو رفض التعامل معه بشكل اواقعً 

العمل على تطوير منصة متخصصة )تحالف( يشمل بالضرورة )المستوردين، المصنعين،  .2

ـــــــبكة    الموردين، ـــــــة أو شـــ ـــــــات المالية المحلية، وجهات إنفاذ القانون( تعمل كمنصـــ ـــــــســـ المؤســـ

قيام كل  و الحكومية المختلفة بتنفيذ حالات الاســتخدام   حكومية مشــتركة تســمح للجهات

 نفرد.جهة بإنشاء منصات بشكل م

ــة الكتل ولا   .3 ــ ــلســـ ــ ــــفرة وســـ تدريب وتطوير المحققين في مجال تقنيات العملات الرقمية المشـــ

ـــل الأموال وتمويــل   ــــ ــــ ــــــيمــا المعنيين بمكــافحــة الجرائم الإلكترونيــة ومكــافحــة جرائم غســـ ــــ ســـ

 الإرهاب. 

ــــات البحثيـــة وحثهـــا على إجراء المزيـــد من الأبحـــاا في مجـــال تعزيز التعـــاون مع   .4 ــــ ــــ ــــــســـ ــــ المؤســـ

العملات الرقمية المشــفرة وانشــاء الأدوات والأنيمة ال ي الكتل وتتبع  لســلة  التحقيق في س ــ

 تسهل عمل مؤسسات إنفاذ القانون.  

ــــــوب القـانونيـة ال ي تعـالي وتؤطر   .5 ــــ ــافـة النصـــ ــــ ــــ ــــــريعيـة اللازمـة بـإضـــ ــــ اقتراح التعـديلات التشـــ

ــــــراء والبيع  ــــ ــــــيــة وعمليــات الشـــ ــــ ــــــول الافتراضـــ ــــ قواعــد للتعــامــل مع العملات الرقميــة والأصـــ

 بادل )للعملات الافتراضية والأصول الرقمية(.والت

 (:Ransomwareفيروسات الفدية ) •

ـــــفير   .1 ــــ ـــــتخدم في هجوم إلكتروني لتشـــ ــــ ـــــار  )برمجيات خب ثة( تســـ ــــ برامج الفدية هي برامج ضـــ

ــــو  المهاجم مما يجعل البيانات غير قابل ــــ ــــفير لا يعرفه ســـ ــــ ــــحية بمفتاح تشـــ ــــ   ةبيانات الضـــ

ــــــفرة مثــل   ــــ ــــــتخــدام ح ل يتم دفع فــديتــه )عــادة مــا تكون عملــة مشـــ ــــ ( من قبــل  Bitcoinللاســـ

ــــارً  ــــ ــــارة انتشـــ ــــ ــــرع  هديدات البرامج الضـــ ــــ ــــحية بعد فيروس الفدية أحد أســـ ــــ اليوم وهو   االضـــ

ــالفعـــل   ــدً   اءب ـــو بـ ــديـ ــة  هـ ــديـ ــدً   اولا تعـــد برامج الفـ ــديـ ــدً   اجـ ــــــبح أكثر تعقيـ ــــ ــا تتطور وتصـــ  ا ولكنهـ

 مع تطورات مثل:   ،اوانتشارً  اوتنتشر وتصبح أكثر ربحً 

ـــــتخدام  .2 ــــ ـــــات برقمنة عمليا ها واســـ ــــ ـــــســـ ــــ ـــــتمرة مع قيام المزيد من المؤســـ ــــ التحول الرق ي المســـ

ــاز العمـــل  الموظفين للبريـــد ــابيـــة والأجهزة المحمولـــة لإنجـ ــــــحـ ــــ ،  الإلكتروني والتطبيقـــات ال ـــ

 بشكل كبير.للمهاجمين  يزداد عدد نقاط الدخول المحتملة وبالتااي
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)الب تكوين( مدفوعات ســــهلة وغير قابلة   مثل  اســــتخدام العملات المشــــفرة: تتيح العملات .3

ة بالعملات المشــــفرة لزيادة بنترنت المجهولين مع اســــتمرار المضــــار لمجرمي الإ  اللتعقب فعليً 

 هجمات قدية بصورة كبيرة. توداد احتمالية حدوافأسعارها 

ــــــوم  (:  Raasبرامج الفــديــة كخــدمــة ) .4 ــــ ــــــراؤهــا مقــابــل رســـ ــــ هي عبــارة عن برامج فــديــة يمكن شـــ

   رمزية أو نسـبة مئوية
ً

لأي  ـخخ لاسـتخدام  اعمليً  من دفع الفدية مما يجعل الأمر سـهلا

 برامج الفدية.

 التوصيا :

ـــــــتخدمين النهائيين ويجب أن يحتوي  ▪ ـــــــكل منتيم للمســـ إجراء التوعية والتدريب الأمني بشـــ

 حول ال هديدات الأمنية.هذا التدريب على أحدا المعلومات  

ــــعف الأمنية ومعالجة أي  ▪ ــــ ــــتمرة للمخاطر وتحديد نقاط الضـــ ــــ القيام بإجراء تقييمات مســـ

 لتقليل المخاطر.  تعرض لل هديدات

ر الن ــخ الاحتياطية  اعمل ن ــخ احتياطية ل نيمة والبيانات الهامة بشــكل منتيم واختب ▪

 بشكل دوري للتأكد من إمكانية استعمالها وأ ها جيدة.

ترنت أو على شــــــبكة نتشــــــفير الن ــــــخ الاحتياطية الخاصــــــة والاحتفال بها منفصــــــلة عن الإ  ▪

 منفصلة مخصصة للن خ الاحتياطية. 

تصـــميم ونشـــر بنية أمان قوية وخمنة بطبيع ها تســـتخدم التجزئة لتقييد الحركة الجانبية   ▪

 للمهاجم.

س الفعالية الشاملة لتدريب وتنمية القدرات في مجال الاستجابة للحوادا ومراقبة وقياا ▪

 على أساس مستمر.  للنيام الأمني

( وال ي voipالوهمية عن طريق أجهزة الحاسب الآاي ) الاتصالات استخدامأفادت بأن   الكويت:

ــتقبل  اســــتغلالتمكن من   بأنه يتم   الاتصــــالهوية رقم هاتف ل ــــخخ خخر وايهام ال ــــخخ مســ

ــبيل المثال " يرد للمجني عليه  ــ ــــل معه من قبل هاتف محلي على ســـ ــالالتواصـــ ــ من رقم هاتف    اتصـــ

 الاتصـــــال " وتســـــ ل هذ  البرمجة )  الاتصـــــالكوي ي ويتبين بأن صـــــاحب الخ  لم يقم بإجراء ذلك  

ــــــوفـات الحركـة  spoof callingالمخــادع  ــــ ـــــــل  من ا( وطرق مواجه هــا تكون عن طريق طلــب كشـــ ــــ لمرســـ
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ــــ ــــ ــــوف ووقت والمســـ ــــ ــــالتقبل ومقارنة الكشـــ ــــ ــــل لا تيهر عند    الاتصـــ ــــ ــــح بأن هوية المتصـــ ــــ حيف يتضـــ

 المستقبل.

ــــــركات  DDOS Attackالهجمات الإلكترونية مدفوعة الأجر من الإنترنت الداكن ) ▪ ( على شـــ

ــــــركات على دفع مبال  مالية  ــــــة وحف تلك الشـــ الدفع الإلكتروني بغية خلق نوع من المنافســـ

 سيبراني من الهجمات. ضخمة لمفهوم التأمين ال

ــــــر المعلومات غير   ▪ ــــــاعة الأخبار الكاذبة ونشـــ ــــــمية الإشـــ ــــــلطات الرســـ ــةها إاى الســـ ــــ دقيقة ونســـ

ـــتخدام ــــ ـــل   باســـ ــــ ـــائل التواصـــ ــــ حيف تعتبر أحد أهم الجرائم الإلكترونية ال ي   الاجتما يوســـ

ــــــير ــــ ــــــتقرارعلى أمن    الحفـــــال   هـــــدد ســـ ــــ تثيرهـــــا من هلع في نفوس المواطنين   واســـ البلاد لمـــــا 

ــــــخير كــافــة الجهود ومــا يتوفر من إمكــانيــات والمقيم ــــ ين، ويجــب على الــدول العمــل على ت ـــ

ــــــل  ــــ ــــــائل التواصـــ ــــ ــــــابات والتحذير منها عن طريق قنوات وســـ ــــ ــــــأن تلك الحســـ ــــ ومعلومات بشـــ

 الرسمية الخاصة بالدول.  الاجتماعية

وبيع المنتجات الوهمية   الاجتما يالأســــواق التجارية متناهية الصــــغر في مواقع التواصــــل  ▪

)المغير    أو بـــــأموال الغير  المواطنين opmتوفرة والمتـــــاجرة  ــــــأن يتم توعيـــــة  ــــ ــــ ( وفي هـــــذا الشـــ

ــــــراء  ــــ ــــــواق والتـــأكيـــد على عـــدم دفع مبـــال  مـــاليـــة نيير شـــ ــــ ــــــوب تلـــك الأســـ ــــ والمقيمين بخصـــ

 تلك المنتجات. استلامالمنتجات إلا بعد  

 بالبيانات المختصة  الجهات الأمنيةبتوويد    الاجتما يعدم تعاون شركات مواقع التواصل   ▪

ــائل التواصـــــل  ــية مســـــتخدمي وســـ  والمعلومات المتوفرة لديهم تحت ذريعة حماية خصـــــوصـــ

 .الاجتما ي

ــــــيطرة على التحويلات المـاليـة بين بنوك دول الخليج ▪ ــــ   التحويلات المـاليـة: عـدم القـدرة والســـ

ـــــــابات وهمية  اوال ي غالبً  ـــــــبةها رواب  الدفع الإلكتروني من خلال التعامل مع حســـ يكون ســـ

 .المااي والاحتيالبعمليات النصب   قومت

ــــــئـــة في مجـــال جرائم تقنيـــة    أفـــادت  لبنيييا :  ــــ ــأن أبرز التحـــديـــات النـــاشـــ ــ ــــ ــــ أنـــه لا يوجـــد مرئيـــات بشـــ

 المعلومات.
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  ب: /ارابع   التوصية

  أولوياتها  حيال الأعضاء الدول  آراء استطلاع للفريق الفنية الأمانة من الطلب " التوصية نص

 ."للفريق المقبل الاجتماع في مناقشتها ليتم منها الأولوية ذا  وتحديد البنود، هذه من

   والنتائج الإجراءا 

  المتخصصة العربي العمل مؤسسا  مع بمخاطبة والإرهاب التطرف  لمكافحة العربي المكتب قام

  .الش   بهذا تتعلق إجابا  يتلقى ولم م25/5/2022 وتاريخ 390 ورقم 389 ورقم 388 رقم بخطاباته

 ج: /ارابع   التوصية

  الأعضييييييييياء   الدول  في المعنية الجها  آراء اسيييييييييتطلاع للفريق  الفنية الأمانة  من  الطلب  "  التوصيييييييييية نص

  تقنيييية  وجريمييية  السيييييييييييييبراني  الأمن  مثيييل:  الهيييامييية  المصييييييييييييط حيييا   من  لعيييدد    موحيييد  لتعريف  للوصييييييييييييول 

 ."للفريق  المقبل الاجتماع على النتائج  وعرض  ،المعلوما 

  الإجراءا 

 هبخطاب  الأعضاء الدول  في الاتصال شعب بمخاطبة والإرهاب التطرف  لمكافحة العربي المكتب قام

افاته  المتضمن م15/9/2022 وتاريخ 492 رقم   موحد تعريف وضع بش   المعنية الجها  بآراء مو

  المصط حي . لهذين

 النتائج

 الشعبية الديموقراطية الجزائرية الجمهورية - البحرين مملكة) الآتية: الدول  إجابا  المكتب تلقى

 اللبنانية( الجمهورية – الكويت دولة - قطر  دولة –  العراق جمهورية - السعودية العربية  المملكة –

 : الآتي النحو  على  الإجابا  وكانت

  في  المب نة الجرائم أو والجريمة خاب  تعريف  وضــــــع  عدم  هو  العام  التشــــــريعي النهي أن  تأفاد  البحرين:

 الصـــــادرة  الاســـــترشـــــادية والقوانين الاتفاقيات  وكذلك الخاصـــــة القوانين  جل إليه  ذهبت ما وهو   القانون،

ــــــفــة  هــذ   أن حيــف  العربيــة،  الــدول   جــامعــة  عن ــــ    هــاوأركــا  للجريمــة  العــامــة  القواعــد  بيــان  على  قــائمــة  الفلســـ

ــــــم  العقوبات(  )قانون  العام القانون  في والمعنوية المادية ــــــم أما – العام  القســـ  الذي  فهو  منه  الخاب القســـ

ــــــد  من كـل  وتحـديـد بيـان إاى تطرق  ــــ ــــــيلـة -المعنوي  الركن  من  كجزء  – الجنـائي القصـــ ــــ   من  ترتكـب ال ي  والوســـ
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ــــــع  ولم الجريمـة، خلال ــــ    الجرائم،  لهـذ  اتعريفـً  يضـــ
ً

ــــــتكمـالا ــــ ــــــفـة  لهـذ   واســـ ــــ ــــــروع   ذهـب  الفلســـ ــــ  مملكـة في  المشـــ

ــــريعات  إفراد إاى البحرين ــــة  تشـــ ــــتحدثة الجرائم  لبعض  خاصـــ ــــريعات  هذ  خلال  من  التأكيد  مع المســـ   التشـــ

ــــــع  وعــدم  الجريمــة  بــأركــان  يتعلق فيمــا  العــامــة  للقواعــد الإحــالــة  على ــــ   جرائم  كقــانون   لهــا خــاب  تعريف   وضـــ

ــــــنـــة  (60)  رقم  المعلومـــات  تقنيـــة ــــ   جريمـــة  أو  الإلكترونيـــة  لجريمـــةل  تعريف   على  ينخ  لم  الـــذي  م2014  لســـ

ـــــــد  تحــديــد  خلال  من تمييوهــا  أو  تعريفهــا  جــاء وانمــا  المعلومــات،  تقنيــة ــــ ــــــيلــة  أو  للجريمــة  الجنــائي  القصـــ ــــ  وســـ

  التوجه  عدم  البحرين مملكة تر    عليه وبناءً   المعلومات، تقنية  نيام في المتمثل اءالاعتد  محل  أو ارتكابها،

ــــع إاى ــــه  ماتالمعلو   تقنية لجريمة خاب  تعريف  وضـــ ــــفة مع لتعارضـــ ــــروع   فلســـ  مع التعاطي  في البحريني  المشـــ

   . الجنائية النصوب

ــــــيبراني فيقترح تعريفــه على أنــه " هو مجموع ــأفــادت أنــه    الجزائر: ــــ ــــــطلح الأمن الســـ ــــ ــــــوب مصـــ ــــ   ةبخصـــ

 الوسائل ال ي من شأ ها الحد من خ  الهجوم على البرمجيات أو أجهزة الحاسوب والشبكات".

ــــــواب  بهــدف حمــايــة  ــــ كمــا يمكن تعريفــه بــأنــه " الأمن الــذي يعني بتطبيق التقنيــات، والعمليــات، والضـــ

 الحواسب والبرامج والأجهزة والبيانات من التعرض للهجمات الإلكترونية". كةالأنيمة وشب

ـــطلح الجريمة الإلكترونية فيقترح تعريفها على أما  ــــ ـــروع الذي أمصـــ ــــ ـــلوك غير المشـــ ــــ ـــكال الســـ ــــ  ها " كل أشـــ

 "والاتصالباستخدام تكنولوجيات الإعلام  ارتكابهيسهل   ويرتكب أ

ــــغيلية   :السييييييييييعودية ــــ ــبكات وأنيمة تقنية التقنيات التشـــ ــ ــــ ــيبراني: هو حماية الشـــ ــ ــــ أفادت بأن الأمن الســـ

ات، ومــا تقـــدمــة من خــدمــات، ومــا تحتويــه من بيـــانــات، من أي اختراق أو ومكونــا هـــا من أجهزة وبرمجي ـــ

تعطيل أو تعديل أو دخول أو اســتخدام أو اســتغلال غير مشــروع، ويشــمل مفهوم الامن الســيبراني أمن  

 المعلومات والأمن الإلكتروني والأمن الرق ي ونحو ذلك.  

ــــــبكة  ــــــب الآاي أو الشـــ ــــــتخدام الحاســـ  اســـ
 
ــمنا ــــ الجريمة المعلوماتية/ الإلكترونية: هي أي فعل يرتكب متضـــ

ــــــوب اللواي والهواتف النقــالــة وغيرهــا( بــالمخــالفــة  ــــ المعلومــاتيــة ) أو أي أجهزة أخر  ممــاثلــة مثــل الحــاســـ

 لأحكام نيام مكافحة الجرائم المعلوماتية. 

الســيبراني العرا ي عرفت الأمن الســيبراني بأنه الاســتعداد الوطني أفادت أن اســتراتيجية الأمن    العراق:

ـــــــاء  ــــ ــــــمــان أمن وحمــايــة الوجود العرا ي في الفضـــ ــــ ــــــتراتيجيــة لضـــ ــــ ــــــكــة واجراءات اســـ ــــ لتوفير تــدابير متمــاســـ
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ــــــيبراني وحمـايـة البنل التحتيـة الحيويـة للمعلومـات وبنـاء ورعـايـة مجتمع انترنـت موثوق. كمـا عرفتـه  ــــ الســـ

ـــــودة ـــــب الآاي أو مكافحة الجريم مســـ ـــــتعمال الحاســـ ة الإلكترونية في العراق على أنه كل فعل يرتكب باســـ

 الشبكة المعلوماتية أو غير ذلك من وسائل التقنية ال ي يعاقب عليها القانون.  

مكافحة الجرائم الإلكترونية القطري الخاب بم  2014لســــــنة  14القانون رقم بأن  أفادت    قطر:

ــــيلة تقنية المعلومات أو نيام قد عرف الجريمة الإلكترونية بأ  ــــ ــــتخدام وســـ ــــ ها ) أي فعل ينطوي على اســـ

معلوماتي أو الشـبكة المعلوماتية ، بطريقة غير مشـروعة ، بما يخالف أحكام القانون ، ومصـطلح الأمن  

ــــــيبراني/ ــــ ــــــبكــة الإ   الســـ ــــ ـــامــل يطلق على أمن المعلومــات على شـــ ــــ ــــ ــــــطلح شـــ ــــ نترنــت ، وأمن العمليــات هو مصـــ

ــــــب ــــ أمن الشـــ  ، البيـــــانـــــات  الإلكترونيـــــة  الـــــدفـــــاع عن  ، وأمن التطبيقـــــات ، وهو عبـــــارة عن خطوات  كـــــات 

ــارة وعمليـات   ــــ ــــ ــــــبكـة الإنترنـت من الهجمـات الضـــ ــــ والمعلومـات على جميع الأجهزة الإلكترونيـة المرتبطـة بشـــ

عنل بحماية الأنيمة والممتلكات القرصـنة وسـرقة البيانات والتخريب ، وهو فرع من فروع التكنولوجيا ي  

 والشـبكات وا
ً
للوصـول إاى المعلومات الحسـاسـة، أو تغييرها أو إتلافها أو  لبرامج الرقمية ال ي  هدف عادة

 ابتواز المستخدمين للحصول على الأموال أو تعطيل العمليات التجارية .

ــــــيبراني          ــــ ــــــمـل تعريف يمكن الأخـذ بـه ل من الســـ ــــ ـــــــائـل التقنيـة والتنييميـة    )أنوأشـــ ــــ هو مجموع الوســـ

والإدارية ال ي يتم اســــتخدامه لمنع الاســــتخدام الغير مصــــرح به وســــوء الاســــتغلال واســــتعادة المعلومات  

ــــالات والمعلومات ال ي  ــــ ــتمرارية عمل    تحتويها،الإلكترونية ونيم الاتصـــ ــ ــــ ــمان توافر واســـ ــ ــــ وذلك بهدف ضـــ

البيانات ال ـــــخصـــــية واتخاذ جميع التدابير اللازمة   نيم المعلومات وتعزيز حماية وســـــرية وخصـــــوصـــــية

 .لحماية المستخدمين من المخاطر في الفضاء السيبراني (

ــــــوب، حيـف أن مفهوم   بـأن جهـا هم أفـادتالكوييت:   ــــ ـــــــة ل س لـديهـا مرئيـات بهـذا الخصـــ ــــ المختصـــ

ــــيبراني والجريمة الإلكتروني ــــ ــــكل متكرر والت ةالأمن الســـ ــــ ــــته بشـــ ــــ ــــبق أن تم مناقشـــ ــــ عريف مفهوم عام وســـ

 ا يصدر عبر الشبكة الإلكترونية(.المبس  هو )كل فعل مجرم قانونً 

والجريمة الإلكترونية    أنـه لـم يتبين وجـود تعريف موحد لمصطلحي الأمن السيبرانيأفادت  لبنا :  

ــاريخ   مع العلم  للقوانين والأنيمة والتعليمات المرعية الإجراء في لبنان. اوفقً  ــــ ــــ ــــ ــه بتــــ ــــ ــــ ــــ   م10/10/2018  أنــــ

/ المتعلـــــق بالمعاملات الإلكترونية والبيانات ذات الطابع ال خصآي، حيف حــــــــــد  81صـــــدر القانون رقـــــم /

الجرائم المتعلقة بالأنيمـــــة والبيانات المعلوماتية   /115و  114ـــــ   ۱۱۳ -  ۱۱۲  –  ۱۱۱ – ۱۱۰فـــــي مـــــواد  /
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ـــــــافة إاى العقوبات والقواعد الإجرا ـــــــرفية بالإضـــ ـــــــب  الأدلة المعلوماتية  والبطاقات المصـــ ئية المتعلقة بضـــ

 :الآتيةللعناوين   اوحفيها، وفقً 

 الولو  غير المشروع إاى نيام معلوماتي. ❖

 التعدي على سلامة النيام. ❖

 التعدي على سلامة البيانات الرقمية.  ❖

 إعاقة أو تشويش أو تعطيل. ❖

 إساءة التصرف بالأجهزة والبرامج المعلوماتية.  ❖

وضع   م26/9/2018وتاريخ    ۲۰۱۸/۱۷۲ادر عـــن رئاســـة مجلـــس الـــوزراء رقم ويوجـــب القـــرار الص ـــ

ــــة عمـــل الأمن   ــــ ــــ ــــــســـ ــــ ــــــتراتيجيـــة وطنيـــة لمـــأســـ ــــ خطـــة لمواجهـــة مخـــاطر جرائم المعلومـــاتيـــة واعـــداد اســـ

 السيبراني.

ــــادرم  29/8/2019  وتاريخ/ ۲وبموجب القرار رقم / ــــ ــــة مجلس الوزراء أعد الفريق   الصـــ ــــ عن رئاســـ

ــــــتراتيجيــة الوطنيــة اللبنــانيــة ل من    ۲۰۱۸/۱۷۳الوطني المكلف بموجــب القرار رقم   ــــ المــذكور الاســـ

ــيبراني أكثر أمنً  ـــ ــاء ســـ ـــ ــيبراني، ال ي  هدف إاى أن يكون للبنان فضـــ ـــ ـــــتقرارً   االســـ ـــــواء في داخل   اواســـ ســـ

 الوطن أو في التبادلات الدولية.

خــــخ قــــو  الأمن الداخلي ومكافح ها لهذا النوع من الجرائم فقــــد تــــم بمــــوجــــب مذكرة يفيمــــا  أما 

جرائم المعلوماتيــة وحمايــة  الإنشاء مكتب لمكافحة   م8/3/2006 وتاريخ  2204/609الخدمة رقم 

ـــة الحديثة في مجال المعلوماتية ــــ ــــ ــــ ـــة مواكبة التطورات التكنولوجية والتقنيــــ ــــ ــــ ــــ   الملكية الفكرية بغيــــ

 ومكافحة الجرائم المستجدة في مجال المعلوماتية.

ـــدر7/6/2013وبتاريخ  الذي حدد   ۲۰۱۳ب//۷۲عن النيابة العامة التمييوية التعميم رقم   م صـــ

 :لما يلي اجرائم المعلوماتية وحماية الملكية الفكرية وفقً الصلاحيات مكتب مكافحة 

حماية الملكية الفكرية وال ي  جرائم التعدي على الملكية الفكرية المحددة ضــــــمن مصــــــلحة •

 تشمل الماركات والعلامات التجارية وبراءات الاختراع.

 منها:   جرائم المعلوماتية ال ي تستخدم الأجهزة الذكية كوسيلة مساعدة لارتكاب الجرائمال •

 جرائم التعدي على أنيمة المعلوماتية وشبكا ها ومواقعها وخوادمها.  ❖
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ــــــناعة   Terrorism crimesجرائم الإرهاب  ❖ ــــ ــــــائل صـــ ــــ ــــــال المعلومات وتبادل الرســـ ــــ )إرســـ

 المتفجرات، معلومات عن الأسلحة البيولوجية، رسائل  هديد السفارات(.  

ــــــرف ❖ ــــ ــابـــات المـــاليـــة والبطـــاقـــات المصـــ ــ ــــ ــــ  Credit Cardيـــة  الجرائم المـــاليـــة الهـــامـــة )الحســـ

 أنواعها.ب

 جرائم السرقات الدولية )ترويج المسروقات، تبادل المعلومات(. ❖

ــــدرات   ❖ المــخـــ بــرامــج    Drug Traffickingجــرائــم  خــلال  مــن  ــــة.  )تــرويــج  ــــادثـــ  Chat)المــحـــ

rooms)  

جرائم الم سر وألعــــــاب القمــــــار وكازينو الإنترنت والمراهنــــــات التــــــي تــــــتــــــم عبــــــر الإنترنت  ❖

(Gambling - Poker - Online Casino .) 

 (. Pornographical Sitesجرائم الآداب )المواقع الإباحية، صور الأطفال  ❖

 الدواي عبر الإنترنت. الاتصال  -جرائم الإعلام الإلكتروني.  ❖

 جرائم القرصنة. ❖

 الجرائم الواقعة على الاقتصاد الرق ي. ❖

ــــــكلــة من قبــل  و ــــ ــــــيــاق أعــدت اللجنــة المشـــ ــــ المــديريــة العــامــة لقو  الأمن الــداخلي دليــل  في ذات الســـ

للتوعية حول الأمن الســـــيبراني والذي يتضـــــمن أفضـــــل الممارســـــات ال ي يتوجب على عناصـــــر قو  

 الأمن الداخلي اعتمادها لتأمين مستو  أعلى من الحماية ورفع مستو  الو ي لديهم.

 :اخامس   التوصية

 الجها    على المعلوما  تقنية جرائم لمواجهة  العربية  الاسييييييتراتيجية  تعميم" التوصييييييية: نص

 المرئيا   وابداء  منها للاسييتفادة  الوزارية؛  مجالسييها خلال  من  الأعضيياء الدول   في العلاقة ذا 

 ."تطويرها حيال

   والنتائج الإجراءا 

  المتخصصة العربي العمل مؤسسا  مع بمخاطبة والإرهاب التطرف  لمكافحة العربي المكتب قام

 بهذا تتعلق معطيا  أي يتلقى ولم م25/5/2022 وتاريخ 390 ورقم 389 ورقم 388رقم بخطاباته

  الش  .
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   الثان البند  
تجارب الدول الأعضاء في مواجهة  

 جرائم تقنية المعلومات
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دولة الإمارات    –)المملكة الأردنية الهاشمية    الآتيةاستعرضت كل من الدول    هذا البندفي  

  – جمهورية العراق    –جمهورية السودان    –المملكة العربية السعودية    –العربية المتحدة  

المغربية    –دولة فلسطين   الموريتانية( تجاربها  –المملكة  وممارسا ها   الجمهورية الإسلامية 

على الصعيد الوطني لتحقيق الاستفادة المتبادلة في مكافحة جرائم تقنية المعلومات    المتميوة

 . وتقييم المخاطر ورصد ال هديدات المشتركة
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   الثالثالبند  
التحديات الناشئة في مجال 

 جرائم تقنية المعلومات
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فريق الخبراء العرب المعني بمواجهــة جرائم تقنيــة المعلومــات  البنــد قــدمــت الأمــانــة الفنيــة ل  في هــذا

ــــــيبرانيـة ــــ ــــــر العـالمي لل هـديـدات الســـ ــــ ــــــاح المؤشـــ ــــ التقنيـات ومجموعـة من   ،ورقـة عمـل تنـاولـت فيـه إيضـــ

ــــــئـــة  و  ــــ ــــــيـــاء  إ  –الويـــب العميق )الميلم(    الآتي:  في  تتمثل ـــال ي  التحـــديـــات النـــاشـــ ــــ ال هكير   –نترنـــت الأشـــ

الإرهاب   –الحوســــــبة ال ــــــحابية  –البرمجيات الضــــــارة    –الجيل الخامس للاتصــــــالات  –والتصــــــيد  

الذكاء الاصــطنا ي   –العملات الرقمية   –الحرب الإلكترونية    –التجســس والقرصــنة    –الإلكتروني 

ــــــبــة الكموميــة(   ــــ ـــل الكتــل  –)الحوســـ ــــ ــــ ــــــلاســـ ــــ ــــــتعر و    ،...وغيرهــاســـ ــــ كيفيــة مواجهــة تلــك  ض العرض  اســـ

 : الآتيمن أهمها المحاور  عدد من الحسبان  التحديات عبر استراتيجية تكاملية شاملة تأخذ في

ــــــآي في    :الإطار التشيييييييييريعي • ــيبراني، واجراءات التقاضـــ ــــ ــلة بالأمن الســـ ــــ ــــــن القوانين ذات الصـــ ســـ

ــــــوبيـة ــــ ــــــيـة  ،دعـاوي الجرائم الحـاســـ ــــ ــــــوصـــ ــــ لحقوق احمـايـة و  ،وحمـايـة الملكيـة الفكريـة والخصـــ

  المجتمع.والقيم الثقافية وأعراف 

نيمة بفعالية وكفاءة بكات والأ الشــــ ـــــ  ةمن خلال تعزيز وادارة ومراقب :القدرا  وتطوير  بناء •

.   CERTوتحســــين أداء الخدمات والتطبيقات وانشــــاء فرق الاســــتجابة للطوارا الحاســــوبية 

 بها.والتوعية الأمن السيبراني  ثقافة نشروكذلك  

ــة مثـــل من المهم    المعيييايير التقنيييية والإجرائيييية:تطبيق   • ــاريـ ــــــيـــات المنيمـــات المعيـ ــــ تنفيـــذ توصـــ

ــــــالات   ــــ ــــ الــــدواي للاتصـــ ــاد  الــــدوليــــة    "؛ و"منيمــــةITU"الاتحــ ــايير  الوطني ISOالمعــ "؛ و"المعهــــد 

"؛ وغيرهــــا من وثــــائق BSI"؛ و"المعهــــد البريطــــاني للمعــــايير  NISTالأمريكي للمعــــايير والتقنيــــة  

ــــــيات العامة لإدارة أمن المعلومات ــــــة المكملة لها في  ISO 27001  التوصـــ ــــــية الخاصـــ ؛ والتوصـــ

 .  ISO 27032 مجال الأمن السيبراني

ــيق وتبادل    الإقليمي والدولي:التعاو  م منظومة  دع • ــ ــبل التعاون والتنســـ ــ ــــرورة إتاحة ســـ ضـــ

مجال الأمن الســـــيبراني لردع  المعلومات بين مختلف الجهات المحلية والإقليمية والدولية في

ــــــيبرانية كو ها جريمة عابرة للحدود.   ــــ ــــــيات الجريمة الســـ ــــ ــــــمنت مجموعة من التوصـــ ــــ كما تضـــ

  .  ذات العلاقةمن المداخلات والإيضاحات  ، بالإضافة إاى مجموعةالمتعلقة بهذا الشأن
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 الرابع البند  
تحديد الأولويات بشأن بنود 

 اجتماعات الفريق
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 :الآتية الموضوعاتاستعرض هذا البند 

 القواني  والتشريعا : .1

 هذا الموضــــوع  يشــــتمل 
 

الدول الأعضــــاء ال ي لم تقم بوضــــع قوانين  على كل ماله علاقة بحف

 
 
ــــــريعـات ت ــــ ــــــريعـات أو وتشـــ ــــ ــــــتحـداا هـذ  التشـــ ــــ عنل بمواجهـة جرائم تقنيـة المعلومـات على اســـ

ــــتجدات جرائم تقنية المعلومات، كما   ــــ ــــريعا هم الوطنية لمواجهة مســـ ــــ هذا    يحفتحديف تشـــ

ــــــديق على الاتفـاقيـة ال البنـد ــــ ــــــمـام والتصـــ ــــ ــاء على الانضـــ ــــ ــــ عربيـة لمواجهـة جرائم  الـدول الأعضـــ

 تقنية المعلومات، وموائمة تشريعا هم الوطنية لأحكام هذ  الاتفاقية.

 تجارب الدول الأعضاء في مواجهة جرائم تقنية المعلوما : .2

 
 
ــــا هــا الميوة في مواجهــة هــذ  الجرائم من أبرز خليــات   عــد  ت ــــ ــــ ــــاء وممــارســـ ــــ ــــ تجــارب الــدول الأعضـــ

 التعاون العربي من خلال الاستفادة المتبادلة وتقييم المخاطر ورصد ال هديدات المشتركة، 

 التحديا  الناشئة في مجال جرائم تقنية المعلوما : .3

 
 
ا وان  عـد  ت ــــــعـً ــــ ـــــــارًا، وتختلف أنمـاطهـا بـاختلاف ظروف جرائم تقنيـة المعلومـات الأكثر توســـ ــــ تشـــ

ــــــتخـدام العملات  ــــ ــاء الرق ي وأبرزهـا اســـ ــــ ــــ ــــــئـة في الفضـــ ــــ وخليـات ارتكـابهـا، ومع التطورات النـاشـــ

ــــــبح من الممكن ارتكــاب الجريمــة الرقميــة الكــاملــة ــــ ـــــــاء ؛  الرقميــة، أصـــ ــــ فموقع الجريمــة الفضـــ

ـــــــاء الرق ي والهـدف الربحي عملـة ــــ ــــــتخـدمين للفضـــ ــــ رقميـة؛ مـا   الرق ي، وأطراف الجريمـة مســـ

ا كبيرً  ــً ــــــكـــل تحـــديـ ــــ ــــــهم في  أنفـــاذ القـــانون  إلأجهزة    ايشـــ ــــ ثنـــاء محـــاول هم في العثور على أدلـــة تســـ

 التوصل للجناة أو القاء القبض عليهم.  

 التعياو  العربي في مجال جرائم تقنية المعلوما :  .4

  من حيف  تتســم جرائم تقنية المعلومات بأ ها جرائم لا تخضــع للحدود الوطنية والجغرافية

ـــــــارهـا ــــ ــــ ــــ ــــ ــــــحـايـاهـا أو خثــــ ــــ ــاء في مجـال    ؛مرتكبيهـا أو ضـــ ــــ ــــ لـذا فـإن تعزيز التعـاون بين الـدول الأعضـــ

سهم في توحيد الجهود لتقفي خثار مرتكبيها والعثور على الأدلة.  التحقيق الرق ي س  

 بناء وتطوير قدرا  المكافحة لجرائم تقنية المعلوما :   .5
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ــــــمن هذا  ــــــوع يتضـــ ــــــرية والتكنولوجية والتنييمية ال ي من بناء وتطوير ا  الموضـــ لقدرات البشـــ

 بجهود منع ومكافحة جرائم تقنية المعلومات. رتقاءالا شأ ها أن تسهم في 

 التعاو  مع الهيئا  والمنظما  الإقليمية والدولية:  .6

ــة    عـــد  ي    التعــــاون العربي الـــدواي ــاركـ ـــ ــــ ــــ القــــدرات، فمن خلال المشـــ أهم الآليــــات لبنــــاء وتطوير 

اعلـة في اللقـاءات والمنتـديـات الإقليميـة والـدوليـة المعنيـة بمواجهـة جرائم تقنيـة العربيـة الف ـ

ـــة   ــــدوليـــ الـــ ــــارير  التقـــ ــــادة من  ــــــتفـــ ــــ والاســـ الأخرون  ــــاذا انتهل  مـــ إاى  ــــة  معرفـــ يمكن  ــــات،  المعلومـــ

ـــــــأن، كما أنه ومن خلال التعاون مع هذ  المنيمات والهيئات يمكن  ـــــــة بهذا الشـــ ـــــــصـــ المتخصـــ

ــــــأ ها تطوير قدرات عقد المنتديات وتنييم ورش العم ــــــيكون من شـــ ــــــة وال ي ســـ ــــــصـــ ل المتخصـــ

لـتـحـقـيـق   ــــة  والـرغـبـــ الـخـبـرة  يـمـتـلـكـون  ودولـيـيـن  اقـلـيـمـيـيـن  ــــاء  ــركـــ ــــ ــــ شـــ ــــاد  إيـجـــ خـلال  مـن  الـفـريـق 

 الاستفادة المتبادلة في مواجهة جرائم تقنية المعلومات.

التعييياو  مع شييييييييييييركيييا  مزودي الريييدميييا  التقنيييية الكبر  مثيييل: شييييييييييييركيييا  وسييييييييييييييائيييل    .7

 والشركا  ذا  العلاقة.التواصل الاجتماعي 

كثير من جرائم تقنية المعلومات كالابتواز الإلكتروني والقرصــنة وغيرها تحدا   فقد ثبت أن

ــــل الاجتما ي،   ــــائل التواصـــ ــــفحات وســـ ـــر    لذا يعدعبر صـــ من المهم إيجاد خلية للتعاون المباشـــ

ـــــابات  ـــــأن الحســـ ـــــاء بشـــ ثلى يمكن من خلالها تلقي طلبات الدول الأعضـــ معها، وتحديد خلية م 

المســـتخدمة لأغراض إجرامية، أو ال ي ترو  لأفكار متطرفة أو تدعم نشـــاطات مشـــبوهة أو 

 غيرها من الجرائم التقنية.
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 الخامس  البند  
استعراض لوضع إطار عربي 

موحد لمواجهة القرصنة  
 الإلكترونية وحماية الشبكات 
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ــا والنقـــل البحري ورقـــة عمـــل حول   ــة للعلوم والتكنولوجيـ ــة العربيـ إطـــار   "قـــدمـــت الأكـــاديميـ

لمؤسسات ومنيمات العمل   عربي موحد لمواجهة القرصنة الإلكترونية  وحماية الشبكـــــــــــات

   تتبنل العربيةالدول   باعتبار أن"، تناولت مد  الحاجة إاى مثل ذلك الإطار المشــتركالعربي 

ــة التحول  في الوقت الراهن  ــياســ  ما يتطلب معه ؛الثورة الصــــناعية الرابعة  ظلفي  الرق يســ

ــــــخمــة ال ي يجــب حمــاي هــا ــــ ـــاء العــديــد من  مراكز البيــانــات الضـــ ــــ ــــ من البيــانــات  ن أأ، كمــا إنشـــ

ـــــــألــة غــايــة ــــ    والمعلومــات مســـ
ً

ا وعــاملا ـــــــاديــً ــــ ا من في الأهميــة كو هــا تعــد موردًا اقتصـــ ــــــيــً ــــ ـــــــاســـ ــــ  أســـ

ــــر  ــــيات التطور في هذا العصـــ ــــاســـ ــــهاد   .الرق يأســـ ــــتشـــ بالعديد من   من خلال الورقةوتم الاســـ

ــــيبراني ال ي وقعت مؤخرً  ــــ ــــنة الإلكترونية وحماية    اهجمات الأمن الســـ ــــ وطرق مواجهة القرصـــ

   الشبكات. 
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   السادسالبند  
 ما يستجد من أعمال 
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  إدراج المتضمن العربية مصر  لجمهورية الدائمة المندوبية اقتراح للفريق الفنية الأمانة تتلق

 : الآتيي  البندين

  والاتصالا  المعلوما  تكنولوجيا استخدام مكافحة بش   دولية اتفاقية بلورة تطورا  .1

 المتحدة. الأمم إطار  في إجرامية لأغراض

  جرائم لمواجهة العربية الاتفاقية في جاء ما تنفيذ ومراجعة لاستعراض دورية آلية إعداد .2

  .المعلوما  تقنية
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 التوصيات 
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 : بالآتي الفريق أوص ى  الاجتماع نهاية في

 

 
 

 للفريق الأول  الاجتماع توصيا   تطبيق  نتائج بش   :أولا

  لمجلس   الفنية  والأمانة  للفريق   الفنية  الأمانة  مراسلات  على  أجابت  ال ي   الأعضاء  للدول   الشكر  تقديم .أ

 للفريق.  الأول  الاجتماع  توصيات تنفيذ بشأن  العرب الاتصالات وزراء

 العربية  بالاتفاقية  الوارد  المعلومات   تقنية  جرائم  بمصطلح  الالتوام  الأعضاء  الدول   من  الطلب . ب

 الافتراضآي.  الفضاء عبر تتم ال ي الجرائم كافة على كوصف  المعلومات، تقنية جرائم لمكافحة

  تقنية  جرائم  تعريف   بشأن  الأعضاء  الدول   راءخ  باستطلاع   الاستمرار  يقللفر   الفنية  الأمانة  من  الطلب . 

  مقبل اجتماع  عمالأ على وعرضه موحد تعريف   مشروع  بإعداد ها ئضو  في تقوم  أن على  ؛المعلومات

 للفريق. 

  بقائمة  للفريق   الفنية  ل مانة  موافا ها  على  الأمنية  للعلوم   العربية  نايف   لجامعة  الشكر  تقديم .د

 الأمـانة من والطلب الرقمية، والأدلة السيبرانية  الجرائم مركز يقدمها  ال ي  التدريب وورش  الدورات

 فيها. للمشاركة الأعضاء الدول  على تعميمها للفريق الفنية

ا  المعلوما : تقنية جرائم مواجهة في  الأعضاء الدول  تجارب بش   :ثاني 

  مواجهة   مجال  في  بتجاربها  للفريق  الفنية  الأمانة  بموافاة  قامت  ال ي  الأعضاء  للدول   الشكر  تقديم .أ

 منها. للاستفادة الأعضاء الدول  على الواردة التجارب تلك وتعميم ،المعلومات تقنية جرائم

  لعرض   الفريق  اجتماعات  أعمال  جدول   على  دائم  بند  تخصيخ  للفريق  الفنية  الأمانة  من  الطلب . ب

 عرض   اجتماع   كل  في  يتم  أن  على  ؛المعلومات  تقنية  جرائم  مواجهة  مجال  في  الأعضاء  الدول   تجارب

  دولة   الهاشمية،  الأردنية )المملكة الآتية: الدول  من والطلب ،الهجائي للترت ب وفقًا دول  ثلاا تجارب

  مواجهة   مجال  في  بتجاربها  للفريق  الفنية  الأمانة  موافاة  البحرين(  مملكة  المتحدة،  العربية  الإمارات

 للفريق.  الثالف الاجتماع  أعمال على لعرضها المعلومات، قنيةت جرائم
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ا
 
 :المعلوما  تقنية جرائم مجال في الناشئة التحديا  بش   :ثالث

 في  تواجهها  ال ي  بالتحديات   للفريق  الفنية  الأمانة  بموافاة  قامت  ال ي   الأعضاء  للدول   الشكر  تقديم .أ

 الدول   على  تعميمها  للفريق  الفنية  الأمانة  إاى  والطلب  ،المعلومات  تقنية  جرائم  مواجهة  مجال

 منها. للاستفادة الأعضاء

 على   وعرضه  ومخاطر ،  الإلكتروني  الابتواز  بشأن  عمل  ورقة  إعداد  للفريق  الفنية  الأمانة  من  الطلب . ب

 للفريق.  الثالف الاجتماع  عمالأ

 جرائم لمصطلحات إرشادي ودليل عمل ورشة تنييم  الأمنية للعلوم العربية نايف  جامعة من الطلب . 

 .الإلكتروني الاحتيال عن أعد ها ال ي  الدراسة عن خصًامل وتقديم  ،المعلومات تقنية

 المقبلة:   الاجتماعا  ضمن لطرحها الأولوية ذا  الموضوعا  حول  الفريق آراء استطلاع بش   :ارابع  

 للفريق المقبل الاجتماع على البنود من عدد  عرض بش   اللازم اتخاذ الفنية الأمانة من الطلب -

 :تيالآ حسب

 المعلومات.  تقنية جرائم مواجهة مجال في الأعضاء الدول  تجـارب .أ

 المعلومات. تقنية جرائم مواجهة مجال في الناشئة التحديات .ب

 الإلكتروني. الابتواز  .

ا  : الشبكا  وحماية الإلكترونية القرصنة لمواجهة موحد عربي  إطار  وضع بش   :خامس 

  الدول  على البحري  والنقل والتكنولوجيا للعلوم العربية الأكاديمية أعد ها ال ي العمل ورقة تعميم

 منها. للاستفادة الأعضاء

 :الآتي حول  العربية مصر  جمهورية مقترح بش   :اسادس  

  لأغراض  والاتصالات  المعلومات   تكنولوجيا  استخدام  مكافحة  بشأن  دولية  اتفاقية  بلورة  تطورات -

 المتحدة. الأمم إطار في إجرامية

  تقنية   جرائم  لمواجهة  العربية  الاتفاقية  في  جاء  ما  تنفيذ  ومراجعة  لاستعراض  دورية  خلية  إعداد -

 المعلومات. 
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 :تيبالآ  والتوصية  مهمة،  مقترحات  من  قدمته  ما  على  العربية  مصر  لجمهورية  الشكر  تقديم

  مكافحة  بشأن  دولية  اتفاقية  بلورة   تطورات  إزاء  موحد   عربي  موقف  اتخاذ  إاى  الأعضاء   الدول   عوةد .أ

  بالاتفاقية  ورد   ما  الحسبان  في  يأخذ  ،إجرامية  لأغراض  والاتصالات  المعلومات  تكنولوجيا  استخدام

 المعلومات. تقنية جرائم لمكافحة العربية

 والأمانة  العرب   العدل  وزراء   لمجلس  الفنية  الأمانة  مع  التنسيق  للفريق  الفنية  الأمانة  من  الطلب . ب

  خلالها   من  يتم  دورية  خلية  لإعداد  تصور   وضع  أجل   من  العرب،  الاتصالات  وزراء  لمجلس  الفنية

 وعرضها  ،المعلومات  تقنية  جرائم  لمكافحة  العربية  الاتفاقية  في  جاء  ما  تنفيذ  ومراجعة  استعراض

 للفريق.  مقبل اجتماع  على

 للفريق:  القادم الاجتماع انعقاد موعد  بش   :ابع  سا 

 الربع خلال تونس في العرب الداخلية وزراء لمجلس العامة الأمانة  مقر في للفريق القادم الاجتماع  عقد -

 . ذلك في التنسيق للفريق  الفنية الأمانة من والطلب ،م2023 عام من الثاني

 

 

والتقدير        الشكر  آيات  بأسمى  الفريق  أعضـاء  تقدم  الاجتمـاع  ختـام  العقيد  وفي  لسعادة 
الرحمن الشطي رئيس فريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات   مهندس عبد

والأمانة الفنية    ، وتقديم جزيل الشكر للأمـانة الفنية للفريقعلى حسن إدارته للسات الاجتماع
  المتميز على التنظيم    لمجلس وزراء الاتصالات العرب والأمانة الفنية لمجلس وزراء العدل العرب

 الاجتمـاع. هذا والتنسيق المتكامل لأعمال 
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أسماء السادة المشاركين في الاجتماع الثان لفريق الخبراء 
 العرب المعني بمواجهة جرائم تقنية المعلومات

 جامعة الدول العربية –جمهورية مصر العربية 
 م21-22/11/2022
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 أولا: الدول الأعضاء 
❖❖❖❖❖❖❖❖❖ 

 ميةشاالمملكة الأردنية اله
 

 الجـهـة   الاســــم
 معتصم توفيق مريا السيد/   .1

 وسام مصاروة السيد/   .2

 ملازم أول /سجى جسار الزبن  .3

 مخلد فلاح شواق /ثاني الملازم .4

 وزارة الداخلية  

 

 دولة الإمارا  العربية المتحدة
 

 الجـهـة   الاســــم
 يحياإبراهيم حميد المد/العقيد.  .1

 النقيب/ عبيد محمد المنصوري .2

 السيد/ سالم الظاهري  .3

 السيد/ راشد الغفلي .4

 وزارة الداخلية 

 
 

 البحرينمملكة 
 

 الجـهـة   الاســــم
 وزارة الداخلية  الرائد. محمد يوسف بوعلي

 
 

 الجمهورية التونسية
 

 الجـهـة   الاســــم

 وزارة الداخلية  يخ المستشارة/ ضحى الشو 
 
 

 الجمهورية الجزائرية الديمقراطية الشعبية 
 

 

 الجـهـة / الصـفـة  الاســــم
 نائب رئيس أمن ولاية البيض  -وزارة الداخلية  عبدالكريمبارة العميد شرطة/ 
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 السيعيودييية  المملكة العربية 
 

 الجـهـة  الاســــم
 

 عقيد.د/ ناصر بن هادي القحطاني  .1

 عقيد مهندس/ عبدالرحمن عنيت الله المطيري  .2

 المقدم/ زهرا  بن رجب الزهراني .3

 المقدم/ زهر أحمد الشريف .4

 طارشالمقدم/ ناصر سعد آل  .5

 الأستاذ/ وليد بن خالد العودة  .6

 الأستاذ/ خالد بن محمد المنيعي .7

 النقيب/ عبدالإله بن سعد العريفي  .8

 النقيب عبدالإله بن جمعا  القحطاني  .9

 الملازم أول/ عبدالرحمن بن حمد الباتلي  .10

 الملازم أول/ ريا  بن جابر غجري  .11

 . الأستاذة. أسماء بنت حاكم الشعلا  12

 وزارة الداخلية 

 الشؤو  الفنية 

 مديرية الأمن العام 

 رئاسة أمن الدولة

 رئاسة أمن الدولة

 وزارة الداخلية 

 هيئة الأمن السيبراني 

 وزارة الداخلية 

 رئاسة أمن الدولة

 وزارة الداخلية 

 رئاسة أمن الدولة

 هيئة الأمن السيبراني 

 
 

 جمهورية السودا  
 

 الجـهـة   الاســــم
 شرطة/ معتز عباس محمدمقدم 

 فاطمة محمد أحمد محمد الحسن

 وزارة الداخلية 

 وزارة الاتصالا  والتحول الرقمي  
 
 

 جمهيييوريييييية العيييييييراق 

 الجـهـة   الاســــم
 مندوبية جمهورية العراق  حسن الهاشمي  

 

 عييمييا  سلطنييييية 
 

 الجـهـة   الاســــم
 الصوافي المقدم/يحيى بن سالم  .1
 وزارة الداخلية  عبدالله محمد مقيبل /الرائد .2
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 دولييييية فلسطييين 
 

 الجـهـة   الاســــم
 السيدة/ ريا  عبدالرزاق  

 سيد/ إبراهيم أحمد ناصر أبو بكر ال
 وزارة العدل

 . وزارة الاتصالا  وتكنولوجيا المعلوما 

 دوليييية قطيييييير 
 

 الجـهـة   الاســــم
 جاسم بن يوسف الكواري النقيب/  .1

 البوعيني  نعبد الرحمالملازم أول/  .2

 وزارة الداخلية 

 وزارة الداخلية 
 

 

 دولة ليبيا 
 

 الجـهـة   الاســــم
 عميد/ محمد حسي  سالم سويس ي .1

 عقيد/ وسام محفوظ الصادق أرجوبة .2

 الموظف/ إبراهيم أبو بكر محمد عبدالرزاق .3

 الموظف/ محمد لطفي محمود الزياني .4

 موظف/ أحمد جمعة سالم غومة .5

 د. حسي  عبدالحميد .6

 جهاز المباحث الجنائية 

 مديرية أمن طرابلس 

 مركز المعلوما  والتوثيق 

 شعبة اتصال طرابلس 

 مكتب وزير الداخلية

 المندوبية الدائمة 
 

 

 

 جمهورية مصر العربية 
 

 الجـهـة   الاســــم

 العميد/ محمد علي البرنس  .1
 حسي  المستشار/ محمد رامي  .2
 العقيد/ وائل ماهر ذكي  .3
 د. إسلام محمد رضوا  الحديدي .4
 المستشار / عمرو فاروق  .5
 سماء عبدالناصر عاص ي  .6
 المقدم. حسام حسن  .7
 ز ثامر السيد القزاالسيد/  .8
 السيد/ أحمد محمد حلمي  .9

 د. محمد السيد  .10

 وزارة الداخلية 

 وزارة العدل

 هيئة الرقابة الإدارية

 النيابة العامة 

 لوحدة غسل الأموال والإرهابالمكتب الفني 

 المكتب الفني لوحدة غسل الأموال والإرهاب

 هيئة الرقابة الإدارية 

 مدير التعاو  الدولي بالجهاز القومي لنظم الاتصالا  

 نائب رئيس قطاع الأمن السيبراني 

 رئيس المكتب القانوني بالأمن السيبراني 
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 المملكة المغربية 
 

 الجـهـة   الاســــم
 مديرية الأمن الوطني   إقليمي/ محمد ساس ي  العميد 

 

 ةالموريتاني لإسلامية ورية االجمه
 

 الجـهـة   الاســــم
 ضابط شرطة/ الصوفي على محمياي .1

 المفوض/ الشيخ إبر اهيم ولد حيبلا .2

 

 السيد/ محمد الأمي  ولد البخاري  .3

 السيد/ محمد سالم إمام الصف .4

 وزارة الداخلية 

الجريمة السيبرانية بمديرية مص حة مكافحة 

 الاستخبارا  

 مديرية مكافحة الجرائم الاقتصادية والمالية

 وزارة الاتصالا  
 
 

 رئيس فريق الربراء العرب المعني بمواجهة جرائم تقنية المعلوما  
 

 الجـهـة   الاســــم

 الدفاع وزارة  عقيد. مهندس/ عبدالرحمن بن مبارك الشطي 

 

 المنظما  العربية: : ا ثاني  
 
 

 العرب  الأمانة العامة لمجلس وزراء الداخلية 
 

 الجـهـة /الصفـة  الاســــم
 العقيد دكتور/ نايف بن سليما  المطلق  .1

 الدكتور/ محمد ولد بابا سلامة  .2

 السحيلي عبد اللهالعقيد/ محمد بن  .3

 المهندس/ خالد بن بندر الشلهوب  .4

 الرائد/ فيصل بن حسن القحطاني  .5

 الرائد/ سيف بن سعد الزيادي  .6

 السيد/ عبدربه عساف .7

 السيد/ علي بن محمد كوما   .8

 المكتب العربي لمكافحة الإرهاب والتطرفمدير 

 الأمانة العامة لمجلس وزراء الداخلية العرب 

 المكتب العربي لمكافحة الإرهاب والتطرف.

 المكتب العربي لمكافحة الإرهاب والتطرف.

 الإرهاب والتطرف.المكتب العربي لمكافحة 

 المكتب العربي لمكافحة الإرهاب والتطرف.

 الأمانة العامة لمجلس وزراء الداخلية العرب 

 المكتب العربي لمكافحة الإرهاب والتطرف
     

 إدارة تنمية الاتصالا  وتقنية المعلوما  
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 الصفـــــــة الجهة/  الاســــم
     جامعة الدول العربية  حازم حزة 

 قطاع الشؤو  القانونية 
 

 الصفـــــــة الجهة/  الاســــم
     جامعة الدول العربية  الحسي  الأكحل 

 جامعة نايف العربية للعلوم الأمنية 
  

 الجـهـة / الصـفـة  الاســــم

 الأمنية جامعة نايف العربية للعلوم  المرجا   ز عبد العزي قد. عبد الرزا

 

 الأكاديمية العربية للعلوم والتكنولوجيا والنقل البحري 
 

 الصفـــــــة الجهة/  الاســــم
 محمد أبو الذهب د.  .أ .1

 الأكاديمية العربية للعلوم والتكنولوجيا والنقل البحري  د. محمد مصطفى الطويل .2

 
 

 الدولي للاتصالا  الاتحاد 
 

 الصفـــــــة  الاســــم
 السيد/ عادل محمد درويش  

 السيد/ أحمد الراجحي 

 المدير الإقليمي للاتحاد 

 مستشار أول في الاتحاد  
 

 


